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 لخص::الد
حداث عدد من الدتغتَات ذات الطبيعة إفي  اً كبتَ   شهد المجاؿ السيبراني في الدنطقة العربية دوراً  

على المجتمع وعلى علاقتو  كبرى تأثتَات، وىو ما كاف لو 2011منية وبخاصة بعد عاـ السياسية والأ
خاصة في تلك الدوؿ التي تشهد  اوانهيار مؤسساته " بإفشالذاالدولة العربية "الدباشر على  بالتأثتَبل  ،بالدولة

حالة مصر  :مثل ى،خر أفي دوؿ  سياسياً  دوراً  لعبت التيحالة اليمن وليبيا،  :مثل ،تراجع في الحداثة والتنمية
المجاؿ "مرتكزات الدولة والطبيعة الددنية لشعوبها، وبينما جمعت استخدامات  والتي تتميز بتطور وتونس،

لذ إوتعرضت الدنطقة عبر المجاؿ السيبراني  بتُ الدور السياسي والعسكري في الحالة السورية، "السيبراني 
قبل الحرجة من الشباب عبر الشبكات الاجتماعية سواء من  الكتلةعلى  التأثتَحروب نفسية استهدفت 

مارست قوى خارجية التدخل  أخرىالدذىبي، ومن جهة  وأو الديتٍ أساس الاختلاؼ السياسي أفرقاء على 
، لذلك اىتم ىذا البحث بدراسة الأمن تغذية النزاعات الطائفية، و من والاستقرارعلى الأ للتأثتَ " سيبرانياً "

لأمن السيبراني؟ وما الدخاطر التي تعرضت لذا ليبيا؟ السيبراني وعلاقتو بالجغرافية السياسية، وما موقع ليبيا في ا
 وما الدخاطر الدستقبلية في حاؿ عدـ حماية لرالذا الجيوسبراني؟ .

الأخطار  ،الإرىاب السيبراني ،الجغرافيا السياسية ،الفضاء الجيوسبراني ،لأمن السيبرانيا فتااية::الدكلخمات ال
 .السيبرانية
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Abstracts : 
The cyber domain in the Arab region, with its failure and the 

collapse of government institutions in those countries, is 

witnessing a state of decline in modernity, while it pretends to play 

politically in other countries, such as the case of Egypt and 

Tunisia, as simple as the development of foundations, the civil 

nature of its people, and a science that collected the uses of the 

"cyber domain" Between the political and military role in the 

Syrian case, and the region was exposed through the cyber domain 

to psychological wars aimed at influencing the critical mass of 

young people through social networks, whether by parties on the 

basis of political, religious or sectarian differences, and on the 

other hand, external forces practiced “cyber” intervention to 

influence On security and stability, whether by feeding sectarian 

conflicts, so this study focused on studying cybersecurity and its 

relationship to geopolitics, what is the position of Libya in 

cybersecurity, what are the risks to which Libya was exposed, and 

what are the future risks in the event of not protecting its geo cyber 

sphere. 

Keywords: (cyber security - geospatial space - political geography 

- cyber terrorism - cyber threats) 

  

mailto:Jamal.alnaas@omu.edu.ly


 

 

 

 الفضاء الجًىسبرانٌ وتأثيره في الجغرافًا السًاسًة للدول، دراسة تطبًقًة على لًبًا

 

          www.LFGS.LY                                            Email: Research@LFGS.LY 

 
307 

 
 مقدم::

تدرس الجغرافيا السياسية تنافس القوة والتأثتَ على الإقليم، وعلى مستويات لستلفة من 
التحليل، حيث أنها مهتمة بديناميات أي نزاع على الأرض، والدتناقضات واستًاتيجيات 
الجهات الفاعلة من أجل سيطرتها، وبزصيصها والدفاع عن مصالحها داخل الحيز الجغرافي، 

لسياسية في الفضاء الإلكتًوني ، وىناؾ نهج دبلوماسي لإدارة الفضاء هناؾ الجغرافيا اف
ىناؾ طبقات مادية وىي شبكو و الإلكتًوني، ويتكوف الفضاء الإلكتًوني من أربع طبقات ، 

عالدية من الكابلات ولزطة التبديل ومركز بززين البيانات ، وىناؾ أيضاً طبقات منطقية 
 ,Carlos Exk)الأربع ىي سياسية وجيوسياسية  جميع الطبقاتو وبيانات اجتماعية، 

2017, p339). 
كانت بداية القرف الحادي والعشرين انتقالو جديدة في الجغرافيا، التي تطورت عبر 
مراحل زمنية ليست بالقليلة في موجات ثلاث زراعية، وصناعية، وأختَاً تكنولوجية، وفي ىذه 

الجغرافيا ونهايتها بعد أف خلق الفضاء الإلكتًوني الدوجة الأختَة تعالذ الجدؿ حوؿ أفوؿ 
صبح الانتقاؿ بتُ الدوؿ في لراؿ الاتصالات، أحدوداً كونية ألغت حدود الدوؿ الرسمية، و 

لإلكتًوني اوالتجارة، والتعاملات الدصرفية، وحتى النقود أمراً غتَ ملموس لغري عبر الفضاء 
سع الدكاف، وأف تلك التغيتَات التي طرأت على باستخداـ تقنية الأنتًنت لشا قلص الزمن وو 

العالد في نهاية القرف العشرين، والتي مثلت حقبة من الصراع ابزذت أشكالًا متعددة انتهت 
ثرىا نظاـ دولر جديد إوظهر على  ،لغيت فيو حدود الدولة القوميةبظهور صراع مفتوح أ  

 .ب ت ( ،الدزروعي)
والتكنولوجي قد قصر الدسافات وقلص أبعاد العالد من الواضح أف التقدـ العلمي 

ويسر التفوؽ عليو، فأظهر الجغرافيا بأشكاؿ متجددة، ومن الدعروؼ أف الدكاف في الجغرافيا 
يعد منظماً ومتميزاً بآف واحد، وحدوده السياسية وتقسيماتو إلذ دوؿ ولرموعات بنظاـ واحد 

صوؿ على التغيتَات الدطلوبة، إلا أف الفضاء ارس فيو السياسة لغرض الحطار الذي بس  ىو الإ
 الإلكتًوني ألغى ىذا النظاـ وبات الانتقاؿ الاقتصادي والاجتماعي عابر للحدود القومية

 .ب ت ( ،الدزروعي)
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 أهمة: البحث :
 التعرؼ على التطورات الحديثة في لراؿ دراسات الجغرافيا السياسية . .1
 من دور في حماية الدولة .ألعية دراسة الأمن السيبراني لدا لو  .2
 مدى استخداـ الدوؿ للفضاء السيبراني للتهديد والحرب . .3
 . 2011فبراير  17الوضع الجيوسبراني لليبيا وخصوصا بعد أحداث  .4

 أىداف البحث :
 توضيح العلاقة بتُ الجغرافيا السياسية والأمن السيبراني . .1
 ية .برديد المجالات الحديثة للدراسة في الجغرافيا السياس .2
توضيح ألعية موقع ليبيا وألعية تأمتُ ودعم أمنها السيبراني؛ لحماية فضائها  .3

 الجيوسبراني .
 مشكلخ: البحث :

بانتشار وتوسع استخداـ الأنتًنت وتوسع شبكات الأنتًنت عالدياً والتوسع الذائل في 
 ، فنف مواقع التواصل الاجتماعي، وفي ظل ضعف الدوؿ وضعف رقابتها على أمنها السيبراني

ذلك يؤدي إلذ ضعف حماية فضائها الجيوسبراني، وبالتالر يؤدي إلذ حدوث العديد من 
الدخاطر على العديد من الدستويات الاقتصادية والسياسية والجغرافية والتي تؤدي في النهاية إلذ 

 خسارتها للحروب، أو حدوث تفكك داخلي في حاؿ تعددت الأقليات العرقية بها .
 ث :منهجة: البح

سيعتمد ىذا البحث على الدراسات التي أنصبت على موضوع الأمن السيبراني، 
والأمن الجيوسبراني، وسيقسم البحث إلذ عدد من الدباحث تتناوؿ تعريف السيبرانية، والأمن 

 ةالسيبراني والجغرافيا السياسية ، والوضع الجيوبولتيكي الليبي في العالد في نظريات الجيوبولتيكي
ة، ثم مبحث حوؿ الفضاء السيبراني الليبي، وأختَاً مبحث يتعلق بدراسة الوضع العالدي

 الجيوسبراني في ليبيا .
 الدراسات السابق: :

الأمن السيبراني في العراؽ قراءة في مؤشر الأمن بعنواف  (،0202خريسان، ) دراس: -
أىتمت الدراسة بتحديد موقع العراؽ من حيث أمنها السيبراني، حيث السيبراني العالدي، 
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وموقعها في التًتيب العالدي، وأوضحت أف ترتيب العراؽ قد حل متأخراً على مستوى العالد 
 دولة. 184عالدياً من أصل  129حيث كاف ترتيبها 

الأمن القومي التهديدات والجرائم السيبرانية، تأثتَىا على بعنواف  (،0202طالو، ) دراس: -
للدوؿ واستًاتيجيات مكافحتها، وأوضحت الدراسة أف الأمن السيبراني سلاحاً استًاتيجياً 
بتُ الحكومات والأفراد، ولا سيما أف الحرب السيبرانية أصبحت جزاءً لا يتجزأ من 
التكتيكات الحديثة للحروب، والذجمات بتُ الدوؿ، ويشمل الأمن السيبراني أمن الدعلومات 

 أجهزة وشبكات الحاسب الآلر . على
الجيوبولتيكس السيبرانية والاستقرار في الشرؽ، وقد تناولت  (،0228رفةق، ) دراس: -

الدراسة التطور والصراع الجيوسياسي السبراني بتُ دوؿ الشرؽ الأوسط وخصوصاً بتُ إيراف 
ؿ الخليج العربي بعد وإسرائيل، الأمر الذي أدى إلذ زيادة الاىتماـ بالأمن السيبراني لدى دو 

 تعرضها للعديد من الذجمات الإلكتًونية ، وخصوصاً في قطر والأمارات والسعودية .
دور مواقع التواصل الاجتماعي في نشر وتداوؿ  :بعنواف (،0202فرج، )دراس:  -

حة كورونا وقد كانت دراسة ميدانية لعينة من مستخدمي مواقع ئالشائعات لدتعلقة بجا
وسائل التواصل الاجتماعي التواصل الاجتماعي بددينة سرت بليبيا وقد أوضحت الدراسة أف 

بيئة خصبة لانتشار الشائعات وتداولذا بشكل فائق السرعة بفعل خصائص والبث الفوري 
توافر أدوات تزييف الصور وفبركة الفيديوىات، والتداوؿ الجماعي التي تتمتع بها، فضلًا عن 

ولعل أحدث  والتي تضفي بدورىا حبكة لزكمة على لزتوى الشائعات تساعد في انتشارىا،
مثاؿ على كيفية توظيف مواقع التواصل الاجتماعي في نشر الشائعات، ىو أزمة فتَوس  

لدنشورة حوؿ مرض  حيث تم إجراء دراسة ميدانية حوؿ الشائعات ا (،19-)كوفيد كورونا
% يروف أف مواقع  83.87مبحوث ، وضحت أف نسبة  186لعينة بلغت  19-كوفيد 

 .التواصل الاجتماعي تنشر الشائعات الدتعلقة بجائحة كورونا وتداولذا بتُ مستخدميها

 الدبحث الأول
 تعريف السةبرانة: ومفتهومها 

أو إلكتًوني( لوصف أي شيء  سايبر Cyberيستخدـ مصطلح ) :تعريف السةبرانة: -2
تقريباً يستخدـ في الشبكات وأجهزة الكمبيوتر لا سيما في لراؿ أمن الدولة، فضلًا عن 
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إنشاء ميداف للدراسة والبحث في الصراعات والتهديدات التي ارتبطت بدفهوـ الفضاء 
الخاصة الإلكتًوني، والتي استخدمت فيها الحواسيب ومواقع التواصل الاجتماعي والشبكات 

الإرىاب لإلكتًونية "اغتَ الدرتبطة بشبكات الانتًنت ، فظهرت مصطلحات حديثة كالحرب 
لإلكتًونية... الخ، وتتميز ىذه الفتًة بعدـ وجود توافق في االجرلؽة  –الذاكر  –الإلكتًوني" 

 لإلكتًوني وكيفية السيطرة عليو مع غياب قانوف يضبط حريةاأراء الدوؿ حوؿ ماىية الفضاء 
 التحرؾ فيو والاستخداـ كبقية المجالات الجغرافية الأخرى .

مشتقاً من الدصطلح الإغريقي  Cyberneticجاء مصطلح السيبرانية 
Kyber-netes ٍويفيد الاشتقاؽ الحديث بأف  الطيار أو قائد الدفة أو الحاكم ويعت ،

بيتً )تتضمن آليات تعقيب تتيح وظائف القيادة والتحكم في الأنظمة الدعلقة  كلمة سيبرانية
ي شيء والسيبرانية مأخوذة من كلمة سيبر وتعتٍ صفة لأ(، 22ص ،2017، بي سيل

، 2017، بن عبدالرحمن)مرتبط بثقافة الحواسيب أو تقنية الدعلومات، أو الواقع الافتًاضي 
 . (6ص

بينما يذىب الدختصوف بالرجوع إلذ اللغة العربية فثمة برديًا يواجهونو في اختيار 
مصطلح مقارب للسيبرانية، وذلك لعدـ شيوع استخداـ لكلمة السيبرانية في الأدبيات 
العربية، إذ تم اعتماد مصطلح القوة الإلكتًونية للدلالة على القوة السيبرانية، وبذدر الإشارة 

اء شائع غتَ دقيق علمياً، وذلك لكوف التًجمة الحرفية للقوة الإلكتًونية ىو إلذ أف ىذا خط
Electronic Cyber (3، ب.ت، ص خليفة). 

مقتًنة  Cyberأوؿ من استخدـ كلمة  William Gibsonولةام جةبسون  د  ع  يػ  
في كتابة  Cyber Spaceلتظهر في مصطلح الفضاء السيبراني  Spaceبكلمة 

، وقد جاء استخداـ الفضاء (3ص ،2009 ،عبدالصادؽ) 1984الكلاسيكي عاـ 
السيبراني كنمط من استخداـ القوة عن طريق التأثتَ على عمل مصادر الدعلومات وأنظمة 

 الحيويةالاتصالات عن طريق الذجوـ السيبراني بدا يؤدي ذلك إلذ إرباؾ عمل البنية التحتية 
 ANSSI لقد عرفتو الوكالة الفرنسية لأمن أنظمة الأعلاـ(، و 200ص ،2018 ،شلوش)

شكل من خلاؿ الربط البيئي لدعدات الدعالجة الآبية للمعطيات 
 
على أنو فضاء التواصل الد

 .(4ص ،2007،إسماعيل)الرقمية 
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وىناؾ من يرى فيو واحداً من سبع لرالات إلذ جانب الجو والفضاء الخارجي والبحر 
الإلكتًومغناطيسي والإنساف وأنو "ساحة الحرب الخامسة"، بعد البر والبحر والبر والفضاء 

 .(5ص ،2013 ،لزمود)والجو 
، -السيبرانيوعلى الرغم من عدـ وجود تعريف متفق عليو للفضاء  - ا سبق تبتُم ولشم 

يؤكد أف مفهومو واسع ويشتمل على أنظمة عديدة متصلة  استعراضوإلا أف معظم ما تم 
خاصة  Lan تشبكا – "شكلياً بستد من شبكات إدارية شاسعة "الشبكات الدنزلية

، مروراً بالاتصالات بعيدة الدسافات التي ترتكز على الفضاء، ووصولًا إلذ أنظمة بالدكاتب
 –قنيات مثل "أنظمة تشغيل التحكم الدعقدة الخاصة بالبتٌ التحتية، كما أنو لػوي ت

تطبيقات برامج وغتَىا"، وأف ىذه التقنيات تستخدـ في شبكات  -بروتكولات اتصاؿ
، إذ نلاحظ أف مفهوـ الفضاء ، أو التصنيع وغتَىاوظيفية متعددة مثل الخدمة الدصرفية

لدادية، السيبراني أبزذ ثلاث ابذاىات ىي )مادية، وغتَ مادية، وحلقة وصل بتُ الدادية وغتَ ا
وىي الشبكات الدتًابطة، ومن ىنا فنف الاختلاؼ في مفهوـ  الفضاء الإلكتًوني في بعض 

 : (5ص ،ب ت ،الدزروعي)يبتُ دوؿ العالد في اعتماده على الابذاىات الثلاث أعلاه 
 الفضاء السيبراني يعتمد الإنساف بالدرجة الأولذ كمكتشف، وم صنع، وم دير، فم إ -1

 المجاؿ الحيوي الجديد.وم ستخدـ لذذا 
على كل التعريفات لدفهوـ الفضاء السيبراني اتفقت على أنو يشتمل بصورة رئيسة  -2

والبيانات، تتم عبر أجهزة تعمل على نقل  للمعلومات،وعمليات التخزين  الدعلومات،
 ذلك المحتوى .

 ظاىري.كما وأنو   والأسلاؾ،الفضاء السيبراني يشتمل الدلموسات كالأجهزة  فم إ -3
لد تتم الإشارة إلذ الفضاء السيبراني من جانب واحد يشتمل تكنولوجيا الدعلومات  -4

 .             بصورة رئيسة إلا من جهات قليلو جداً 
 .سمات الفتضاء السةبراني -0

 :(7، ص2017 ،عبدالرحمن)تي ولعل أىم سمات الفضاء السيبراني ىي الآ
 الددنية.لراؿ عملياتي حيث يعد الديداف الخامس للحروب  -1
البتٌ التحتية لأنظمة الاتصالات وتقنية الدعلومات جزء أساسي من الفضاء  د  ع  تػ   -2

 السيبراني.
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وإلظا شبكات عالدية وخاصة  ؛الفضاء السيبراني لا يقتصر على شبكة الانتًنت فقط -3
GPS /ACARS / SWIFT / PSTN . 

ولدا أصبح الفضاء السيبراني ميداناً للحروب الحديثة فنف تركيبة الفواعل فيو تتكوف من 
 : (5ص ،2007،إسماعيل) تييأمستويتُ وكما 

إذ تعد الدولة فاعل لزوري في تسيتَ الفضاء السيبراني انطلاقاً من  :الدولة:الفتواعل  -1
 والقانونية.إمكانياتها الدادية والبنيوية والبشرية 

وىنا يأتي دور الأفراد والجامعات والدنظمات غتَ الحكومية  :الدولالفتواعل من غير  -2
 معينة.والشركات الذين أصبح بإمكانهم التحكم في توجهات الدوؿ وفق سياسات 

وتتمثل عملية التأثتَ والتأثر من وإلذ الفضاء السيبراني عبر مسارات القوة وابذاىات 
 (:201-200، ص2018 ،شلوش) حيث أصبح سيطرت على المجاؿ العاـ الدولر

 : يتعلق بعملية الانتقاؿ للأحداث من أرض الواقع إلذ الفضاء السيبراني.الدسار الأول -
: يتعلق بانتقاؿ وبرديد الفضاء السيبراني لعناصر تهديد إلذ أرض الواقع عن الدسار الثاني -

 طريق الاستجابة.
السيبراني كوسيلة إعلاـ يتم استخدامها كنشاط مواز : يتعلق بدور الفضاء الدسار الثالث -

 للحوادث على الأرض.
يتم نشره عبر الفضاء السيبراني مثل إطلاؽ الفتَوسات أو القرصنة  ا: يتعلق بدالدسار الرابع -

 أو سرقة الدعلومات أو التجسس.
 السةبراني.مفتاىةم الأمن 

 السيبراني:ىيم الدرتبطة بالأمن تعددت مفاىيم الأمن السيبراني وسيتم عرض أىم الدفا
ىو مفهوـ ظهر بعد الحرب الباردة استجابة للمزيد من الابتكارات  :السةبرانيالأمن  -

ثم استخدـ لأوؿ مره من قبل علماء الكمبيوتر في  الدتغتَة،التكنولوجية والظروؼ الجيوسياسية 
أوائل التسعينيات من القرف الداضي للتأكيد على سلسلة من حالات عدـ الأماف الدرتبطة 
بأجهزة الكمبيوتر لكنو بذاوز مفهومة التقتٍ لأمن الكمبيوتر عندما حث الدؤيدين على أف 

 Lean)مدمرة وف لذا أثار اجتماعية التهديدات الناشئة عن التقنيات الرقمية لؽكن أف يك
Hansen, 2009, p1155-1175). 
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ىو العملية أو قدرة الدولة النابذة بدوجبها حماية أنظمة  :ويعرؼ الأمن السيبراني بأنو
و الاستخداـ غتَ الدصرح بو أوالدفاع عنها ضد الضرر  إليها،الاتصالات والدعلومات الواردة 

رؼ أيضاً بأنو أمن الشبكات والأنظمة الدعلوماتية والبيانات ع  ويػ   ،و الاستغلاؿأأو التعديل 
وعليو فهو المجاؿ الذي يتعلق بإجراءات مقاييس  بالأنتًنت،والدعلومات والأجهزة الدتصلة 

ومعايتَ الحماية الدفروض أبزاذىا والالتزاـ بها لدواجهة التهديدات ومنع التعديات أو للحد من 
 (.2016 ،علي) واؿأثارىا في أحسن وأسواء الأح

كما يعرؼ الأمن السيبراني انطلاقاً من أىدافة بأنو النشاط الذي يؤمن حماية الدوارد 
ويضمن إمكانات الحد من الخسائر  ،البشرية والدالية الدرتبطة بتقنيات الاتصالات والدعلومات

كما يتيح إعادة الوضع إلذ ما كاف   والتهديدات،والأضرار التي تتًتب في حالة برقق الدخاطر 
  عليو بأسرع وقت لشكن بحيث لا تتوقف عجلة الإنتاج ولا تتحوؿ الأضرار إلذ خسائر 

 . (3ص ،2012 ،جبور) دائمة
ىو لراؿ علمي في بيئة الدعلومات الذي يتميز من خلاؿ استخداـ  :السةبرانيالفتضاء  -

الإلكتًونيات والطيف الكهرومغناطيسي لإنشاء وبززين وتعديل وتبادؿ واستغلاؿ الدعلومات 
 .(2013 ،عبدالصادؽ)عبر شبكات متًابطة باستخداـ تقنيات الاتصالات الدعلوماتية 

لأنظمة الدعلومات العامة والخاصة الدتًابطة فيما والفضاء السيبراني كبيئة افتًاضية عالدية 
 السيبراني،بينها الذي تتم فيو إنشاء أنواع لستلفة من الدعلومات وبززينها ونقلها داخل الفضاء 

، بدا في ذلك أنواع معينة من الدعلومات التي تهيمن على متطلبات أمن الدعلومات بشكل عاـ
 .(Aleksander Klaic, 2015, p86) ولية الدختلفةوكذلك القوانتُ واللوائح الوطنية والد

: وىو العلاقة بتُ الانتًنت والجغرافيا والدلؽوغرافيا والاقتصاد والسياسة الفتضاء الجةوسبراني -
 . (41ص ،2019 ،الدشهدي) للدولة وسياستها الخارجية

نتًنت لتحقيق فوائد : قدرة جميع البلداف على الاستفادة من الإ الاساقرار الجةوسبراني -
 تسبب معاناة ودمار لذااقتصادية وسياسية ودلؽوغرافية مع الامتناع عن أنشطة لؽكن أف 

 . (41ص ،2019 ،الدشهدي)
: وىي القدرة على استخداـ الفضاء السيبراني لخلق مزايا والتأثتَ على القوة السةبرانة: -

الاحداث في البيئات التشغيلية الأخرى، وعبر أدوات القوة وىي لرموعة من الوسائل، 
والطاقات، والإمكانيات الدادية وغتَ الدادية، الدنظورة وغتَ الدنظورة التي بحوزة الدولة، وتتمثل 
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تحكم والسيطرة على أجهزة الحاسبات والدعلومات والشبكات الإلكتًونية، الدوارد الدتعلقة بال
والبنية التحتية والدعلوماتية، والدهارات البشرية الددربة للتفاعل مع ىذه الوسائل، ويستخدمها 
صانع القرار في فعل مؤثر لػقق مصالح الدولة، وتؤثر في سلوؾ الوحدات السياسية الأخرى 

 .(24ص ،2017 ،خليفة)
: ىو الذجوـ ذو الدوافع السياسية أو التهديد بالذجوـ على أجهزة الإرىاب السةبراني -

الكمبيوتر أو الشبكات أو أنظمة الدعلومات من أجل تدمتَ البنية التحتية وترىيب الحكومة 
أو الدواطنتُ، وإجبارىم على برقيق أىداؼ سياسية واجتماعية بعيدة الددى، بدعتٌ أوسع فنف 

نتًنت للتواصل والدعاية والتضليل من قبل الدنظمات السيبراني يعتٍ استخداـ الإالإرىاب 
 .(242ص ،2019 ،الدشهدي)الإرىابية 

تعتٍ تطوير وتوظيف قدرات متكاملة ومتناسقة مع المجالات  :الاستراتةجة: السةبرانة: -
اصر السلطة التشغيلية الأخرى للعمل في الفضاء السيبراني، لدعم برقيق الأىداؼ عبر عن

الوطنية ويتناوؿ القضايا الرئيسية الدرتبطة بالاستًاتيجية السيبرانية التحدي الدتمثل في ابتكار 
"ردع لسصص" للتأثتَ على سلوؾ الكيانات الرئيسية التي تدعمها التطورات في الفضاء 

 .  (41ص ،2019 ،الدشهدي) السيبراني
 الدبحث الثاني

 السةاسة:من السةبراني والجغرافة: الأ
الجغرافيا السياسية ىي العلم الذي يصف ولػلل ويعالج العلاقات الدكانية التي تتصل 
بالوحدات السياسية، وإذا كانت الجيوبولتيكيا تعالج الدوضوع ذاتو في إطار مصلحة الدولة 

أو جواً القومية في إطار السياسة الدولية، وإذا كاف كلالعا يهتم بالدكاف سواء أكاف براً أو بحراً 
سيتناولو الجغرافيوف  إلذأو فضاء خارجي، فنف الفضاء السيبراني ىو ذلك البعد الخامس 

السياسيوف والجيوبولتيكيوف، والذي سيعتمد كأداة دفاع وىجوـ في كل من الأبعاد الدادية 
 والغتَ مادية وحلقة الوصل بينها، وأيضاً ىو البعد الذي سيعتمد الدكاف كهدؼ أساسي لو .

ة بالرغم من اختلاؼ طبيعة الدكاف مرتبط بالتوجهات السياسية الاستًاتيجي إفم 
، فمن أجل الفضاء السيبراني والتكنولوجيا الحديثة تدخل الولايات الدتحدة عسكرياً في الصراع

)البوسنة، وكوسوفو، ويوغسلافيا، والعراؽ، وأفغانستاف، والخليج العربي، والصوماؿ، وتايواف، 
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، واستطاعت من خلاؿ تلك الجولات أف تضع لذا قواعد عسكرية توظفها وبنما(وكولومبيا، 
بصور أساسية كقواعد مهيمنة تستخدـ شبكات الفضاء السيبراني فيها، وبصورة جبرية إذا تم 
ملاحظة أف تلك الدوؿ في قسم منها تعد دولاً مغلقة قبل احتلالذا ، لا بسلك تلك الشبكات 

براني، إلا ما لؼص مركز السلطة، ولا لؽكن اختًاقها أو استهداؼ الدعتمدة في الفضاء السي
السلطة فيها، أو الوصوؿ إلذ الرأي العاـ فيها، إلا من خلاؿ التدخل عسكريًا وفرض 
السياسة الجديدة وبدا يناسب مصالح الدوؿ الكبرى، ولشا سمح بهذا التدخل والتغيتَ ىو غطاء 

 .(8-6ص  ،ب ت ،الدزروعي)من عدو لزتمل خفي الاستقرار الأمتٍ للولايات الدتحدة 
أصبحت مساحة الدعلومات لرالًا جديداً للجغرافيا السياسية وغتَت توازف القوى بتُ 
الجغرافيا السياسية للدوؿ وقد أوجد الأنتًنت فضاءً عاماً جديداً بالكامل، إذ يتجاوز فضاء 

العلاقة الدكانية للجغرافيا السياسية، ويؤثر  الدعلومات الدساحة الجغرافية الدكانية التقليدية ويغتَ
 .(WANG Limao, 2016, p3-13)بعمق في الفضاء الجغرافي الدكاني التقليدي 

ولا يشكل فضاء الدعلومات نوعاً جديداً من الفضاء الجغرافي السياسي فقط، بل يغتَ 
الدختلفة الدشاركة في أيضاً توازف القوى بتُ الذيئات الجيوسياسية الأصلية، لشا لغعل القوى 
فلم تعد السياسة  ،السياسة الدولية من خلاؿ الشبكة تتمتع بالدساوة النسبية في الوضع

الدولية منطقة حصرية للحكومة وإلظا تشارؾ الحكومة التقليدية الدنظمات غتَ الحكومية 
انب تقدـ والشركات متعددة الجنسيات باعتبارىا الدوضوعات السياسية الدولية الرائدة إلذ ج

تكنولوجيا شبكة الدعلومات وصعود موجة التحوؿ الدلؽقراطي سيصبح الأفراد بعد الحكومة 
والدنظمات غتَ الحكومية والشركات متعددة الجنسية، وقد أظهرت الشبكة تأثتَات سياسية 
وعسكرية وثقافية قوية إذ بدأت الحرب الإلكتًونية السيبرانية مثل حرب حرية الرأي العاـ 

رب الثقافية والأيدولوجية وحرب الدعلومات والاستخبارات التي حدثت على الأنتًنت في والح
 .(Michael Sentonas, 2018, p15-16)عالد الدعلومات الجغرافية الجديد مراراً وتكراراً 

وىي  –أصبحت الجغرافيا السياسية  ،مع دخوؿ الرقمية إلذ الصناعات الدختلفة 
بعيدة بشكل   –والأصوؿ للحصوؿ على نفوذ في الشئوف الدولية  استخداـ الدهارة السياسية

وىو  –كبتَ عن الإطار الجغرافي الأصلي لذا، ويستضيف الفضاء الإلكتًوني )السيبراني( 
–الشبكة العالدية لتكنولوجيا الدعلومات الدتًابطة بدا في ذلك الأجهزة والبرلريات والدعلومات 

يوسياسية للدوؿ على حد سواء، وبدا أنو لا لؽكن بعض أىم الأسلحة ونقاط الضعف الج
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التفريق بتُ التهديدات الإلكتًونية والتهديدات الجسدية، فمن الدرجح أف تكوف الجيوسياسية 
لإلكتًونية في طليعة الدنافسة الجيوسياسية في الدستقبل، وتشمل الأدوات السيبرانية ا

مثل تلك  ،وعة كبتَة من الأدواتالدستخدمة من أجل برقيق الأىداؼ الجيوسياسية لرم
الدتعلقة بالدراقبة والتجسس، والتضليل، أو الذجمات الددمرة، ولؽكن تقسيم الذجمات 

 :(2ص ،2018 ،رفيق) السيبرانية إلذ نوعتُ
 .الرقمي( )التجسسالاختًاقات التي تستهدؼ جمع الدعلومات  .1
الذجمات على الأنظمة الأجنبية لإيقاؼ شبكات الأعداء أو إتلافها مثل الذيئات  .2

 الحيوية.الحكومية والأىداؼ الرمزية والبنية التحتية 
إف دراسة لساطر الحرب الإلكتًونية تستلزـ أولًا إجراء مقارنة بتُ الحرب التقليدية 

 ( .1وؿ )والحرب الإلكتًونية بناءً على لرموعة من الدؤشرات، الجد

 ( مقارن: بين الأسلخح: الرقمة: والأسلخح: الاقلخةدي: 2الجدول )
 السلاح التقليدي السلاح الرقمي البياف

 علية جداً  لزدودة خسارة الأرواح
 لزدود، ويعتمد على نوعية السلاح يطوؿ أي نقطة وصل إليها الأنتًنت حتى الفضاء الددى بالكةلخو متر

 منخفض عاؿ   الاأثير في الراي العام
 عالية عالية الحرب الاقنة:

 عالية منخفضة تكلخفت: الاقاناء والصةان:
 منخفض عاؿ   الاساصدام للخاجسس
 مرة واحدة ) إطلاؽ تفجتَ ( مرات عديدة ماداـ السلاح الرقمي برت سيطرة القيادة عدد مرات الاساصدام

الدهارات البشري: 
 الدطلخوب:

 مهارات خشنة مهارات ناعمة

 .45، ص 2010، : عباس بدراف، الحرب الإلكتًونية .. الاشتباؾ في عالد الدعلومات، بتَوت الدصدر

وانطلاقاً من جملة الدؤشرات التي يوضحها الجدوؿ السابق يتجلى اتساع مدى تأثتَ 
الحرب الإلكتًونية في الرأي العاـ والطفاض تكلفتها، وقدرتها على التجسس مقارنة بالحرب 

 ، لشا لغعلها حروباً أكثر خطورة من الحروب التقليدية ومن بتُ أىم ىذه الدخاطر :التقليدية
 اختًاؽ الدخططات العسكرية . .1
 لات البنكيةػػػػػد معتُ، وتوقف كافة الأعماؿ والدعامػػػػػػػػاً في بلػػػػػػػإمكانية توقف الأنتًنت كلي .2
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 والحكومية.
على خرائط جوجل الإلكتًونية للتمويو أو تلاعب أجهزة الدخابرات بالأمكنة الجغرافية  .3

 لإيهاـ العدو بوجود مراكز معينة متخصصو بأعماؿ عسكرية بينما ىي مدنية .
اختًاؽ الدواقع الحكومية ، مثاؿ نشر إعلاف حالة الطواري في وزارة الدفاع لشا يثتَ حالة  .4

 ( .137، ص2017من الذلع الحرب )الحرب النفسية(. )ىادي، 
عاـ  امليار دولارً  86تصاعد إنفاؽ الدوؿ على الأمن السيبراني من ومن أجل ذلك 

 363، وينتظر أف يقفز إلذ 2019ملياراً في  161، و2018ملياراً في   90إلذ   2017
 .(  2021، أبوالحسن) 2025بحلوؿ سنة  امليار دولارً 

السيبراني تعددت وجهات النظر الجغرافية والجيوبولوتيكية، التي تصف الفضاء 
وعلاقتو بالجغرافية، ولؽكن ملاحظة الرؤى الدختلفة لدعظم الباحثتُ في لراؿ الجغرافيا والفضاء 

 السيبراني في توضيح مفهوـ الفضاء السيبراني .
اؿ البري والجوي والبحري لراؿ جديد مصمم بشكل لشيز لؼتلف عن المجيصفو مولر بأنو " -

بالنشاط البشري، كما ويعتمد الدعلومات كمجاؿ  ، وىو من صنع الإنساف ولػددوالفضاء
 Martin) بشكل جوىري ، ويستخدـ لإنشاء وتنظيم ونقل وإعادة استيعاب ونشر البيانات

Dodge,1999, p4) . 
يرى روف ديبتَت من خلاؿ علاقة الفضاء الإلكتًوني بالجيوبولتيك "أف الفضاء الإلكتًوني  -

، والفضاء الجوي –البحري  –ت الأخرى )البري ىو لراؿ منفرد مساوي لكل من المجالا
 .(Eischen, E. T. &. K, 2003, p3) (الخارجي ومرتبط بها

لإلكتًوني أكثر تفاعلًا من بيئة البر أو البحر من الجباؿ والمحيطات، اجغرافيا الفضاء  إفم  -
بأجزائو، وتشغيلو، فتاؾ يصعب نقلها وىي ثابتة، إلا أف الفضاء الإلكتًوني لؽكن التحكم 

ولو حدود لا متناىية، ولؼضع لقوانتُ فيزيائية  وإيقافو، ونقلو بدجرد الضغط على أحد الأزرار،
، )الجدوؿ (John O Loughlin, p7-8.)ويعتمد على قدرات ومعرفة لدنظمات وأشخاص 

2. ) 
 
 
 



  

 Issue  4,  January 2023                                                  Journal of Libya for 

  ISSN  2789 - 4843                                                    Geographical Studies       

 م2023 العدد الرابع  /  يناير                                              لًبًا للدراسات الجغرافًة  لة مج  

  

www.LFGS.LY                                            Email: Research@LFGS.LY 

 
318 

 ( مةزات الفتضاء السةبراني مع نطاقات البر والبحر والجو والفتضاء0الجدول )
 الفتضاء السةبراني الفتضاء الجو البر البحر الصفت:

سفن  الطائرات الدركبات السفن الوسةلخ:
 بروتكولات الأنتًنت الفضاء

 –الدوجات الكهرومغناطيسية ) البر  الفضاء الذواء السطح الجو والسطح الوسط الحركي
 الجو ( والأسلاؾ الفيزيائية –البحر 

طاقة  الصواريخ والقنابل الصواريخ والقنابل الصواريخ والقنابل الأسلخح:
 الحلوؿ الحسابية " الخوارزميات " مباشرة

 الاأثير الدرغوب
-تلوث -تدمتَ
 تشويش-منع

-منع-تلوث -تدمتَ
 تشويش

-منع-تلوث -تدمتَ
 تشويش

 -تدمتَ 
 تشويش

خداع  -تشويش-منع-تلوث -تدمتَ
 وتضليل

 السةطرة
ملاح ) في قارب أو 
 على أجهزة السيطرة

 عن بعد(
 سائق

طيار ) في طائرة أو 
على أجهزة سيطرة 

 عن بعد(

لزطات 
الدهمات 
 الأرضية

نتًنت التي تراقب ارتباطات شبكة الإ
 –الأرض  –برركات العدو في الجو 

وكذلك بررؾ الدركبات  –الفضاء 
 بأنواعها / لوحة الخوارزميات

أقل 
الايامالات 

 للاعتراض
تسلل  طبيعيتسلل  تسلل طبيعي تسلل طبيعي

 تسلل برلريات طبيعي

لأقل ايامالات 
 الكشف

تسلل )المحيط 
تسلل  مناطق تغطية مناطق تغطية الواسع(

 شبكات تغطية سرية طبيعي

القاعدة 
 الأساسة:

لستلف الدركبات  حاملة الطائرات
 أي بوابة من بوابات الفضاء السيبراني مدار كبلر الحقل الجوي )الدطار( والدنشآت

 الخدمات
 اللخوجساة:

 –مستمرة  –بطيئة 
غتَ  –واضحة 

 متكررة

 –مستمرة  –بطيئة 
غتَ  –واضحة 

 متكررة
 –بطيئة  مستمرة –بطيئة 

 مستمرة
غتَ  –واضحة  –مستمرة  –بطيئة 

 متكررة

 :الدصدر
Paul W. Phister Jr, Cyberspace: The Ultimate, Complex Adaptive System, The 

International C2 Journal | Vol 4, No 2, Focus & Convergence for Complex 

Endeavors ,2010-2011,p.3 

 ميزة عمل الفضاء السيبراني مقارنة بالمجالات الجغرافية يتبتُم ( 2)ومن خلاؿ الجدوؿ 
لجدوؿ أف الفضاء الإلكتًوني بديزاتو الفريدة يتداخل في المجالات الأخرى، إذ يلاحظ من ا

انو يعمل على خلق ميزات جديدة للمجالات الأربعة، ومن الدلاحظة و الجغرافية الأربعة، 
للجدوؿ لؽكن أف يستنتج أف الفضاء السيبراني يتحرؾ في لراؿ جغرافي واسع ليخلق لرالات 

اجتماعية .... الخ(، إف سيطرة النطاقات الجغرافية  –سياسية  –أخرى سيبرانية )اقتصادية 
الأربعة تعتمد على شبكات المجاؿ الخامس في التحكم والانتشار وتوزيع الدعلومات التي تعد 
الركيزة الأساسية في الفضاء السيبراني، كما أف احتمالات الخسائر في الفضاء السيبراني تكاد 
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سائر في المجالات الجغرافية الأربعة الأخرى، لكونها تكوف شبو معدومة مقارنة لاحتمالات الخ
 . (9ص  ،ب ت ،الدزروعي) لا لؽكن تتبع مصدر التهديد أو موقعة أو التنبؤ بساعة الذجوـ

عند مقارنة ميزات الفضاء السيبراني مع نطاقات البحر والجو والفضاء فأنو لصد أف 
التقدـ التكنولوجي، إذ أنو يعتمد الدعرفة الفضاء السيبراني ىو المجاؿ الأخطر من ناحية 

وىي ليست حصراً بدوؿ العالد الدتقدـ، لشا لغعلها تشكل تهديداً مستمراً في  ،والدعلومات
إمكانية امتلاكها واستخدامها كسلاح لأي دولة كانت، كما أف الفضاء السيبراني ولارتباطو 

 .الات الأخرى بالدعرفة فننو يكوف اسرع تطوراً وبذدداً من باقي المج
كذلك فنف الفضاء السيبراني مرتبط بجميع لرالات الجغرافية الأخرى، ويستخدـ فيها  
كتكنولوجيا تسهم في جميع لرالات الحياة على اليابس والتسيتَ والتحكم بجميع القواعد 
 البحرية سواء العسكرية، أو العلمية البحثية، أو التجارية التي تعتمد الأساطيل البحرية من

سفن، وغواصات، وحتى مراكب الصيد الصغتَة، أو السياحية، كذا الحاؿ في ارتباطو بجميع 
الأساطيل الجوية سواء كانت عسكرية، أو مدنية فضلًا عن ارتباطو بتكنولوجيا الفضاء 

 الخارجي من خلاؿ استخداـ الشبكات الأرضية أو الأقمار الصناعية أو الدركبات الفضائية .
ز عن باقي المجالات في أنو كوني، فهو لا يتحدد بدكاف معتُ، أنو كذلك فأنو يتمي

مرتبط باليابس والبحر والجو والفضاء، أنو لراؿ عاـ لا حدود لو كامل السيطرة والتحكم 
بالمجالات الأخرى تكنولوجيا، كذلك يرتبط الفضاء السيبراني مع المجاؿ الجوي والفضاء 

الدتخصص في برريكو وإدارتو وتطبيقو، كذلك فأف  الخارجي في أنو يعتمد الكادر البشري
الفضاء السيبراني بيئة متاحة للكل والدخوؿ إليو مكفوؿ بتوفر تقانات حديثة لكي يكوف 

 (3الجدوؿ  ).(11-8ص  ،ب ت ،الدزروعي)للراغب بالدخوؿ ووجود فيها 
 وتيلور، : )يرى أخروف أف ارتباط الفضاء السيبراني بالجغرافيا من خلاؿ الحاجة إلذ

 : (81ص ،2002 ،فلنت
أرض رخيصة تكوف قاعدة لدد الكابلات والأسلاؾ الخاصة بجميع شبكات الفضاء  .1

 (1الشكل ) السيبراني بديلة عن الكابلات التي تعبر المحيط والدكلفة.
مركز  باعتبارهتوفر الدوارد الطبيعية في موقع يكوف وسط لقارات العالد ليوفر بيئة خصبة  .2

 دولية .للبيانات ال
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ياىو( يتًكز نشاط  –قوقل  –)مايكروسوفت  شركات الأنتًنت الكبرى مثل فم إ .3
البتٌ الأساسية لشبكة  استثمارمعظمها في أمريكا الشمالية وأوروبا، وبالإمكاف 

مثلًا عن طريق توفتَ وسائل اتصاؿ أفضل مقابل السماح  ،البلداف الأفريقية الأنتًنت في
لرالات النشاط الاقتصادي، كما أنو بالدقابل ستوفر فرص  بإنشاء مراكز للبيانات في

عمل وتدريب لشا سيخلق لظو اقتصادي للمعلومات في الدنطقة، وىذا لؽكن أف لػدث 
 من خلاؿ شركات مستعمرة .

 ( مقارن: استراتةجة: للخفتضاء السةبراني مع البةئات الجغرافة: الأخرى 3الجدول ) 
 الفتضاء السةبراني الفتضاء الجو البحار الةابس 

الاقدم 
 الاكنولوجي

السكك الحديدية 
والاتصالات تتطلب 

 التًكيز على منطقة القلب

قوة البخار والحديد 
أظهرت قوة عالدية 

 جديدة

سحق مراكز 
 الخطورة مباشرة

خلق بيئة أرضية 
 جديدة

استًاتيجية جديدة 
بسكن من لعب دور 

 اللادولة

سرع: ونطاف 
 العملخةات

خطوط التًكيز على 
 الاتصاؿ والنقل

مكنت من توجيو 
ضربات لضو حافة 

 منطقة القلب

تنهي الصراع 
 بشكل أسرع

الاستمرار بالعمليات 
 والدشاريع العالدية

سرعة فائقة في 
العمليات العالدية 
 بقيادة وسيطرة آلية

ممةزات سةطرة 
 المجال

ميزة القلب ، سرعة 
 التعبئة الحيوية

مكنت من إزالة 
الجغرافية في الحواجز 

 مناطق التماس

لأولذ تكوف االضربة 
موجهو لضو القواعد 

 الجوية

ضماف الوصوؿ من 
خلاؿ السيطرة 

 والتحكم بدنطقة الددار

بيئة يتحكم بها 
الإنساف تؤدي إلذ 

 تغيتَات سريعة

 الاعبئ: الوطنة:
موقع الدصادر الحيوية أو 

 الدوارد

حماية التجارة كعنصر 
رئيسي من عناصر 

 الوطنيةالقوة 

ضماف كادر من 
الفنيتُ الدتخصصتُ 

 وربطهم بالدركز

ضماف كادر من 
الفنيتُ الدتخصصتُ 

 وربطهم بالدركز

ضماف كادر من 
الفنيتُ الدتخصصتُ 

 وربطهم بالدركز

 :الدصدر
 Gregory J. Rattray, An Environmental Approach to Understanding 

Cyberpower.USA,p.16 

 الإنترنت وتوزيعها تحت البحار في نهاي: القرن العشرين( أسلاك 2الشكل )

 
 17، ب.ت، ص لإلكتًونياجدلية العلاقة بتُ الجغرافية السياسية والفضاء  ،مثتٌ مشعاف الدزروعي: الدصدر
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 من يمالخك الأدوات السةبرانة: ؟.
أفضل من أشار إلذ الفاعلتُ في عالد الفضاء والأمن السيبراني ىو البروفيسور الأمريكي 

صاحب رؤية القوة الناعمة، وعنده أف ىناؾ عدة قوى حوؿ العالد بسثل  جوزيف أس.ناي
 :(2020 ،أمتُ)العناصر المحركة الرئيسة في ىذا المجاؿ 

تت مسألة الشراكة في الفضاء : الدوؿ بدختلف أحجامها كبرى أـ صغرى، فقد باأولاً 
غتَ أف الذجومات السيبرانية ربدا ىي التي برتاج إلذ دوؿ   ،السيبراني ميسرة لأصحاب العقوؿ

 كبرى فاعلة بستلك بتٌ برتية سيبرانية لإحداث خسائر في أعدائها على الدستوى الدولر .
، وعادة ما نات الألشيةإلذ الكيا : قوى غتَ دولية أصغر في مقدراتها وقد تكوف أقربثانةاً 

يكوف لذؤلاء أىدافاً بزريبية، إلا أف قدرتهم على القياـ بعمليات واسعة النطاؽ تعوزىا مساعدة 
أجهزة استخبارات دولية، وإف كاف من اليستَ عليها اختًاؽ الدوقع الإلكتًونية واستهداؼ 

 الأنظمة الفاعلة .
ل وتويتً وغتَىا، وىذه جو جى مثل فيسبوؾ و : وسائط التواصل الاجتماعي العالدية الكبر ثالثاً 

بستلك قدر من الدعلومات يسر لذا قدرات تفوؽ في واقع الحاؿ قدرات بعض الدوؿ، ومن 
خلاؿ تلك الدعلومات تستطيع اختًاؽ الأسواؽ السيبرانية بل توجو المجتمعات وتشكل الرأي 

 العاـ .
الحقيقية للعالد السيبراني، إذ تستخدـ : الجماعات الإرىابية، وىنا تتضح الدخاطر رابعاً 

العصابات الإجرامية ىذا الفضاء لسرقة وتسهيل كل ما ىو مشروع من عينة بذارة الأسلحة 
 وبذارة البشر، عطفاً على ما يسمى السوؽ السوداء أو الدظلمة على الشبكة العنكبوتية .

كنو أف يغتَ ويبدؿ من اً لؽ: الأشخاص الاعتياديتُ، وىنا فنننا نرى أف فرداً حقيقيخامساً 
، والدثاؿ على ذلك ىو ويكليكس حيث أستطاع لستًؽ للأمن الدعلوماتي الأمريكي حاؿ العالد

 أف يهدد أكبر دولة في العالد ويكشف أوراقها وبرالفاتها على الكرة الأرضية .
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 الدبحث الثالث
 الأمن السةبراني في لةبةا 

 اللخةبي في العالم في نظريات الجةوبولاةكو العالدة: .  الجةوبولاةكيالوضع  -2
سيا الوسطى آماكندر أعطى مفهوماً فضفاضاً للتاريخ العالدي عندما جعل من  إفم 

سيا آحداث التارلؼية، وفي تعديلو الثاني أعاد ماكندر تعريف منطقة لزورية لمجريات الأ
، وقد عاً من الدنطقة المحورية الأصليةساالوسطى على أنها منطقة الدركز والتي أصبحت أكثر أت

 ،فنلنت وتايلور، ) بتٌ ىذا التعديل على إعادة تقييم لإمكانات الاختًاؽ للقوى البحرية
، حيث جعل منطقة شبو الجزيرة العربية ضمن الذلاؿ الحيوي لدنطقة (102ص ،2002

مستقبلًا للسيطرة على منطقة القلب،  حتوائهاإالقلب، في إشارة إلذ حيوية الدنطقة وأبعاد 
لإلكتًوني لتكوف في اوإف احتواء الدنطقة سيعتمد على سكانها من خلاؿ إيصاؿ تقنية الفضاء 

متناولذم بدا يسمح أف لغعلهم برت التهديد وفي الوقت ذاتو ىم في مأمن من الذجوـ الدعاكس 
 ( 2من خلاؿ احتكار الدعرفة في ىذا الصراع. )الشكل رقم  

 .2992العالم يدود قلخب خريط: (  0الشكل )
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فنف ليبيا تقع ضمن منطقة الوصل بتُ قلبي العالد الشمالر  وحسب نظرية ماكندر
والجنوبي الذي يضم أجزاء الوطن العربي الإفريقي والدتوسطي، ولألعية موقع ليبيا في وسط 
شماؿ إفريقيا وجنوب حوض الدتوسط لغعلها أكثر من غتَىا حلقة وصل بتُ أوربا وإفريقيا 

لها ودخولو لضو الجنوب عند خليج سرت جنوب الصحراء يساعدىا في ذلك امتداد ساح
حيث تتوزع الدوانئ على طوؿ الساحل، ىذه الألعية جعلت ليبيا عرضة لتنافس القوى 
البحرية والبرية، في الوقت نفسو استطاعت ليبيا امتلاؾ القوتتُ معاً وسيطرت على سواحلها 

إنها أرغمت السفن وحوض البحر الدتوسط إباف عهد الأسرة القرمانلية سيطرة تامة، حتى 
 الأمريكية على دفع الإتاوة مقابل تأمتُ حركتها في حوض الدتوسط .

واستمر التنافس على موقع ليبيا لاستًاتيجي بتُ القوتتُ البحرية والبرية لكونها بسثل 
البوابة الشمالية لقلب العالد الجنوبي، وضمن المجاؿ الحيوي لدنظومة الأمن الأوربي الدتوسطي؛ 

جنوب أوروبا مرتبط بدستوى علاقاتها بدوؿ الساحل الجنوبي لحوض الدتوسط " شماؿ  لأف أمن
، كم  1900لجنوبية على حوض الدتوسط أفريقيا "، ولا سيما أف ليبيا بستلك أطوؿ الشواطئ ا

لشا جعلها أىم قاعدة بحرية في حوض الدتوسط لسهولة اتصالذا جنوباً ،وشمالًا، وشرقاً، وغرباً، 
أىم ساحات الحرب العالدية الثانية لإدارة العمليات العسكرية بتُ الحلفاء  وكواحدة من

والمحور، وزادت ألعيتها بعد بداية الحرب الباردة بتُ الدعسكرين الشيوعي والشمالر، حيث 
(، قواعد في الأراضي الليبية ، فرنسا، أمريكاطانياأقامت دوؿ الحلفاء الدنتصرة في الحرب )بري

م شرايتُ الدواصلات في البحر الدتوسط، كاف لدوقع ليبيا الجغرافي وحسب للسيطرة على أى
نظرية ماكندر أكسبها خصائص جيواستًاتيجية تفاعلت مكوناتها مع منظور القوة البحرية، 
وشكلت ملامح للعلاقات الليبية الخارجية قدلؽاً وحديثاً استطاعت من خلاؿ استغلاؿ قوة 

، وقوتها الذاتية حتى أصبحت لذا مكانتها الاستًاتيجية في حوض مواردىا النفطية لبناء كيانها
 الدتوسط وفي منطقة الشرؽ الأوسط وإفريقيا .

بعد انتصار الغرب في الحرب الباردة قامت نظرية العولدة ونظرية نهاية العالد والعالد 
ل حقبة الواحد التي تؤكد في القضاء على كافة التعددية الجيوبولتيكية بشكل نهائي، وبر

الحضارات الدشتًكة القائمة على مبادئ الدلؽقراطية الليبرالية، وىذا مشروع فرنسيس فوكاياما 
صاحب نظرية نهاية التاريخ، فيما يرى صموئيل ىنتجتوف في نظريتو صداـ الحضارات والتي 

ية ظهرت تلخيصاً لدشروع جيوبولتيكي كبتَ بعنواف التحولات في الأمن الكوني والدصالح القوم
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لأطلسيتُ أف يدعموا بكل السبل الدواقع الاستًاتيجية االأمريكية، إذ يرى ىنتجتوف أف على 
لحضارتهم الخاصة بهم، وأف يستعدوا للمواجهة وأف ينسقوا قواىم الاستًاتيجية وأف يبطلوا 
الديوؿ الدناوئة للأطلسيتُ في التشكيلات الجيوبولتيكية الأخرى، إذ يرى أف توحيد ىذه 

يلات في حلف قاري يشكل خطراً على الغرب، وأف ىذه التشكيلات الدناوئة للغرب التشك
 : (26ص ،ب ت الدزروعي،) :أخطرىا ىي

 .)الصتُ(الكونفوشيوسية  .1
 الإسلامية.الدوؿ  .2

وىي الحد من التطور  ،وعلى ىذا الأساس يقدـ ىنتجتوف النصائح لدوؿ الغرب
واستغلاؿ الدصاعب والنزاعات في العلاقات الدتبادلة  والصينية،العسكري للدوؿ الإسلامية 

 نفسها،واستغلاؿ الدصاعب والنزاعات بتُ الدوؿ الإسلامية  والصينية،بتُ الدوؿ الإسلامية 
 للغرب.احتمالاً  الأكثروذلك لأف ىذه الدوؿ الإسلامية ىم الأعداء 

ستاف إلذ الدغرب العربي ومن ىنا جاء اىتماـ الولايات الدتحدة بالدنطقة الدمتدة من باك
على أنها تأتي على رأس الدناطق التي بسثل مصالح الولايات الدتحدة لكونها قلب منابع النفط 

 الغربي.كما أنها سوؽ استهلاكية للبضائع الأمريكية والعالد   العالد،لأكبر في اوالاحتياطي 
ولتيكياً يقع ومن خلاؿ العرض السريع للنظريات السابقة لصد أف موقع ليبيا جيوب

ضمن مناطق الاىتماـ في كافة النظريات الأمر الذي يضعها دائماً في موقع يسعى الكثتَ إلذ 
السيطرة عليو سواء لدوقعو الجغرافي أو لدا لؽتلكو من موارد سواء نفطية أو ثروات، ىذا الأمر 

أو الدوؿ  يضعها دائماً في الاستعداد لدواجهة أي أخطار خارجية سواء من الدوؿ الغربية
ستفادة من مواقعها لب الدوؿ للاغالعربية والإسلامية، حيث اف نظرية قلب العالد تدعو أ

، فما ىي الاستعدادات التي قامت بها ليبيا بخصوص مواجهة أي لساطر لفرض السيطرة
سيبرانية، ولا سيما وأننا الأف في عصر التكنولوجيا، وانتشار ىذه الحروب حالياً على الساحة 

عملية اختًاؽ  70ىو أتهاـ أوكرانيا للابراد السوفيتي بقيامة لأكثر من  كاف أخرىاالدية،  الع
أوكرانيا تكرر  اتهاـ روسيا بالذجوـ )سيبراني لكافة الدواقع الحكومية وتعطيلها وأخرجاىا عن العمل 

 .(https://www.france24.com/ar، "الالكتًوني وتؤك د أف لديها "أدلة
 

https://www.france24.com/ar
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 الفتضاء السةبراني في لةبةا. -0
من قبل الجمهور في أواخر تسعينيات القرف العشرين،  الإنتًنت في ليبيا بدأ استخداـ

نسمة فقد وصل عدد  664616454إلذ  2010وبعدد سكاف وصل في يوليو 
 نسمة 3536900)سواء الدنتظمتُ أو غتَ الدنتظمتُ( إلذ  2009في  الإنتًنت مستخدمي

(https://web.archive.org/web/20180626163329) إلذ  2012، وأرتفع في العاـ
فيما تم تقدير نسبة الدستخدمتُ من  119، وبلغ ترتيبها عالدياً نسمة 1,115,025

بلغ قد و ، (Calculated using penetration,2013)%  19.9نتًنت بحوالر السكاف للإ
بينما كانت الفئة العمرية .% 35ناث الػ من الإ% و  65الػ   عدد الدستخدمتُ من الذكور

-25 تليها الفئة العمرية من % ثم 34ا للفيس بنسبة مً اكثر استخدىي الأ 24-18من 
 (.https://www.eanlibya.com) %14بنسبة  44-35الفئة العمرية من % و 32بنسبة  34

ملايتُ مستخدـ فيسبوؾ  5إلذ حوالر  الفيسبوؾ في ليبياوصل عدد مستخدمي 
% من عدد السكاف 74نشط شهرياً، ووصلت نسبة عدد مستخدمي التطبيق إلذ أكثر من 

% من  85 ، في وقت بلغت فيو نسبو الليبيتُ الدستخدمتُ للأنتًنت حوالر البلادالعاـ في
ألف نسمة خلاؿ العاـ  850، في الوقت الذي لد يتجاوزا 2020السكاف خلاؿ يناير 

)الذيئة العامة للاتصالات والدعلوماتية، تقرير الدؤشرات المحلية(، وقد بلغ عدد الليبيتُ  2003
الإنتًنت كبديل عن القنوات الدرئية وذلك خلاؿ فتًة الانقساـ السياسي الذين لديهم ثقة في 

، تقرير الدؤشرات ة العامة للاتصالات والدعلوماتية% من إجمالر السكاف )الذيئ 52حوالر 
 المحلية(.

مليارات  4 حوالرفيسبوؾ  مستخدميعدد  بلغ 2021من عاـ  6في شهر 
، يستخدموف الدوقع بشكل العربيالعالد  فينًا مليو  188 منهممستخدـ على مستوى العالد، 

 19العراؽ،  في مليوناً  25الجزائر،  فيمليونا  28، في مصر  مليوناً  40 بلغ منهم مستمر، 
 فيمليوف  8.8السوداف،  فيملايتُ  10الدغرب،  في مليوناً  17السعودية،  فيمليونا 

 فيملايتُ  3الأردف،  فييتُ ملا 6سوريا،  فيمليوف  7.5تونس،  فيملايتُ  8الإمارات، 
 فيقطر، مليوناف  فيمليوف  2.1ليبيا،  في مليوناً  2.4لبناف،  فيمليوف  2.5الكويت، 

موريتانيا،  فيمليوف  1.1البحرين،  فيمليوف  1.2سلطنة عماف،  فيمليوف  1.8اليمن، 
 األفً  300الصوماؿ و فيألف  400، جيبوتي في األفً  900فلسطتُ،  فيمليوف مستخدـ 

https://ar.wikipedia.org/wiki/%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA
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(. مليوف عربيًا يستخدموف وسائل التواصل الاجتماعي 274محمد البحتَي ، )جزر القمر في
 (3)الشكل 

 .0222( نسب: مساصدمي الأنترنت  3الشكل ) 

 
 .29، ب.ت، ب.ف، ص لإلكتًونياجدلية العلاقة بتُ الجغرافية السياسية والفضاء  ،مثتٌ مشعاف الدزروعي الدصدر:

في ليبيا، فقد أفادت دراسة قامت بها  رخلاؿ دراسة مستخدمي أجهزة الكمبيوت من
أسرة على مستوى ليبيا، كانت أعلاىا  5557الذيئة العامة للاتصالات والدعلوماتية  لعدد 

 (4أسرة. )الشكل  29لكفرة لعدد أسره وأقلها بددينة ا 589في مدينة طرابلس وبعدد 

 
ص لدشروع مشتًؾ مع مصلحة للاتصالات والدعلوماتية، تقرير الدؤشرات المحلية، مؤشرات الأسرة والفرد ،ملخالذيئة العامة  :الدصدر

 .https://www.cim.gov.ly/local-indicators نتائج مسح تقنية الدعلومات والاتصالات ،الإحصاء
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أسباب وعند دراسة التوزيع النسبي للأسر التي لا يتوفر لديها كمبيوتر، وذلك حسب 
أسرة من أسر لرتمع الدراسة أف السبب الرئيس لعدـ امتلاؾ  2525عدـ التوفر فقد أفادت 

جهاز كمبيوتر يرجع بسبب ارتفاع أسعارىا ، وقد بلغت أعلى نسبو من عينة الدراسة في كل 
% على التوالر، فيما كانت أقل  9.1% و  9.4من مديتٍ الدرقب وطرابلس وبنسبة بلغت 

 (5الشكل % .) 0.7درنة والواحات والكفرة حيث بلغ فيها جميعها نسبو بددينة 

 
ص لدشروع مشتًؾ مع مصلحة ، تقرير الدؤشرات المحلية، مؤشرات الأسرة والفرد ،ملخة العامة للاتصالات والدعلوماتيةالذيئ :الدصدر

 .https://www.cim.gov.ly/local-indicators نتائج مسح تقنية الدعلومات والاتصالات ،الإحصاء

أمما من حيث أنو يكوف ىناؾ بديل في مكاف آخر لاستعمالذا، فقد بلغت عدد الأسر 
الشاطئي حيث بلغت  أسرة، وقد كانت أعلى نسبة من ىذا السؤاؿ في منطقة وادي 262

 .%0ة وسرت حيث كانت النسبة بهما ، فيما كانت أقلها في مدينة درن% 38.2نسبتهم 
 (6الشكل )

 
ملخص لدشروع مشتًؾ مع مصلحة  الذيئة العامة للاتصالات والدعلوماتية، تقرير الدؤشرات المحلية ، مؤشرات الأسرة والفرد، :الدصدر

 .https://www.cim.gov.ly/local-indicators نتائج مسح تقنية الدعلومات والاتصالات الإحصاء،
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فقد بلغ عددىا أمما من حيث عدد الأسر التي لا تهتم بامتلاؾ جهاز كمبيوتر 
أسرة، أمما أقلها فقد كانت  255أسرة، وبلغ أكبر عدد بها في مدينة طرابلس وبعدد  2071

 (.7الشكل % .) 5تتجاوز في منطقة وادي الشاطئ وبنسبة لد 

 
مشتًؾ مع مصلحة الذيئة العامة للاتصالات والدعلوماتية، تقرير الدؤشرات المحلية، مؤشرات الأسرة والفرد ،ملخص لدشروع  :الدصدر

 .https://www.cim.gov.ly/local-indicators  نتائج مسح تقنية الدعلومات والاتصالات الإحصاء،

أمما من حيث استخداـ أفراد الدراسة للأنتًنت حسب النشاط فقد تم تقسيمها إلذ 
أنشطة رئيسة حسب استخداـ الإنتًنت بلغ أعلاىا لدستخدمي مواقع الاتصاؿ  8

أسرة أنها تستخدمو بدواقع التواصل الاجتماعي، تليها  4626حيث أفاد عدد الاجتماعي 
نشاط البحث عن معلومات دراسية، وقد بلغ عدد أعلى عدد للذكور حسب النشاط في 
نشاط مواقع التواصل الاجتماعي فيما بلغت أعلى أعداد للإناث في لراؿ البحث عن 

 (8الشكل معلومات للدراسة.)

 
ص لدشروع مشتًؾ مع مصلحة ، تقرير الدؤشرات المحلية، مؤشرات الأسرة والفرد ،ملخالعامة للاتصالات والدعلوماتية ةالذيئ :الدصدر

 .https://www.cim.gov.ly/local-indicators نتائج مسح تقنية الدعلومات والاتصالات ،الإحصاء
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وع الأسر التي أما من حيث توفر وسلة النفاذ للإنتًنت من داخل الدنزؿ، فقد بلغ لرم
أسرة، بلغت نسبة إمكانية النفاذ من داخل الدنزؿ حوالر  8583شاركت في ىذا السؤاؿ 

 5690النفاذية حوالر  ف، فيما بلغت عدد من لا يستطيعو 2893% وبعدد  33.71
أسرة، وىذا مؤشر خطتَ حيث أف أغلب لرتمع العينة يعمل على الإنتًنت من خارج الدنزؿ 

 (9الأسرية على لزتوى الإنتًنت. )الشكل  وىنا تغيب الرقابة

 
الذيئة العامة للاتصالات والدعلوماتية، تقرير الدؤشرات المحلية، مؤشرات الأسرة والفرد ،ملخص لدشروع مشتًؾ مع مصلحة  :الدصدر

 .https://www.cim.gov.ly/local-indicators  نتائج مسح تقنية الدعلومات والاتصالات الإحصاء،

الشكل السابق يتبتُم أف أغلب وسائل توفر الإنتًنت تكوف عبر الذاتف،  ومن خلاؿ
 % أنو لا يوجد جهاز إنتًنت في الدنزؿ. 66.29حيث أشارت ما نسبتو 

أنشطة يتم  6أما من حيث المحتوى الذي يتم متابعتو عبر الأنتًنت فقد تم حصر عدد 
الفيديو، أفلاـ، صور، موسيقى، من خلالذا التشغيل أو التنزيل لمحتوياتها، وىي ألعاب 

مستخدمًا بلغ  4826مشاىدة إذاعة مرئية، استماع إلذ إذاعة مسموعة، وقد بلغ عددىم 
(، بلغ أكثر نشاط من 10مستخدمًا )الشكل  1620والإناث  3206عدد الذكور منهم 

 بينها ىو ألعاب الفيديو وأقلها الاستماع إلذ إذاعة مسموعة.
ح أف نوع الخدمة توفر عبر عدد أربع شركات ىاتف في ليبيا ومن خلاؿ البيانات يتض

وىي شركة ليبيانا، وشركة الددار الجديد، وىواتف الثريا، والجيل الجديد، وقد اشتملت دراسة 
 90شخصًا، توزعوا بتُ الحضر والريف حيث بلغت نسبو الحضر منهم  31257على عدد 

ىي الأكثر اشتًاكاً في الخدمة حيث بلغ %، وقد كانت شركة ليبيانا  10% والريف حوالر 
 ((.12( والشكل )11% سواء في الحضر أو الريف )الشكل ) 65مستخدميها حوالر 

33.71 

66.29 

 مدى توفر وسةلخ: النفتاذ للإنترنت للأسر داخل الدنزل( 9) الشكل 
 توفر الوسيلة

 عدـ توفر الوسيلة
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الدصدر :الذيئة العامة للاتصالات والدعلوماتية ، تقرير الدؤشرات المحلية ، مؤشرات الأسرة والفرد ،ملخص لدشروع مشتًؾ مع 
 .https://www.cim.gov.ly/local-indicators الدعلومات والاتصالاتمصلحة الإحصاء ،نتائج مسح تقنية 
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 نوع النشاط 

 الأنترنت حسب أنشطة التشغيل أو التنزيل ( 10) الشكل 

 ذكور
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 شركة المدار
34% 

 [اسم الفئة]
 [القيمة]

 

 [اسم الفئة]
 [القيمة]

 أعداد المشتركين حسب نوع خدمات الهاتف المحمول في المناطق الحضرية( 11) الشكل 

 شركة ليبيانا

 شركة المدار

 الجيل الجديد

 الثريا

 شركة ليبيانا
66% 

 شركة المدار
34% 

 [اسم الفئة]
 [القيمة]

 [اسم الفئة]
 [القيمة]

 الشكل أعداد المشتركين حسب نوع خدمات الهاتف المحمول في المناطق الريفية( 12) الشكل 

 شركة ليبيانا

 شركة المدار

 الجيل الجديد

 الثريا
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ومن خلاؿ البيانات للدراسات السابقة، يتبتُ أف المجتمع الليبي لرتمع متصفح  
الكمبيوتر، وأجهزة ومشغل للإنتًنت، ويسعى للحصوؿ عليها سواء عن طريق أجهزة 

الذاتف، أو مزودات الخدمة، وقد كانت أعلى نسبو منهم تستخدـ الأنتًنت لدتابعة مواقع 
 . 4626التواصل الاجتماعي والتي بلغ عددىم 

لليبيتُ للتعبتَ عن آرائهم ومصدراً  وسائل التواصل الاجتماعي أصبحت بديلاً  فم إ 
، حيث أصبحت التلفازيةلإذاعات أو المحطات لوسائل الإعلاـ التقليدية سواء الصحف أو ا

 على أىم الأحداث التي بردث في العالد الرقمي.   الإعلامية ترتب بناءً الأجندة 
التواصل الاجتماعي من دور في الوصوؿ إلذ كل مواطن، وقد تعرضنا في  لدواقع ولدا

بداية دراستنا على خطورة الدواقع الاجتماعية من حيث المحتوى، ومدى خطورتها على الدوؿ، 
ولا سيما الدوؿ التي بها مشاكل سياسية أو عسكرية، كما ىو الحاؿ الذي تعيشو ليبيا منذ 

لسيبرانية التي تتخذىا الدولة الليبية في سبيل حماية فضائها عشر سنوات، فما ىي الحماية ا
 السيبراني، ومدى قوتها، وما التشريعات والقوانتُ التي تسعى لحماية فضائها السيبراني.

 الدبحث الرابع
  في لةبةاالاحديات والدصاطر الجةوسبرانة: 

الحديثة في لستلف لرالات  ووسائل الاتصالاتأصبح الاعتماد على شبكة الإنتًنت 
للتًكيز على الدخاطر التي قد تنتج. وعلى الرغم من  قصوىا بشكل أبرز ألعية الحياة كبتَاً جدً 

أنو ليست ىناؾ ضمانات كاملة للحماية من الدخاطر إلا أف ىناؾ خطوات وقائية توفر 
نشاء اللبنة ا لإحرؾ سريعً الحماية والسلامة، لشا أستدعي قياـ وزارة الاتصالات والدعلوماتية بالت

من وسلامة الدعلومات بالوزارة. ولحرص الوزارة و الحكومة علي أالاساسية عن طريق إدارة 
وقد  ،قتًاح أنشاء ىيئة وطنية لأمن وسلامة الدعلوماتادارة تم ألعية الدور الدنوط بهذه الإ

.)الحكومة الدؤقتة، 2013يناير  22من لرلس الوزراء بتاريخ  رسمياً ( 28صدر القرار رقم )
 ، وقد كاف الذدؼ من وراء إنشائها الآتي :(2013لسنة  23ار قر 
منة آ لقياـ بالتنسيق بتُ جميع مؤسسات الدولة لإدارة مركز العمليات الأمنية لتوفتَ بيئةا .1

 .لتبادؿ الدعلومات والاتصالات
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ا للمعايتَ البيئة التشريعية والقانونية ووضع السياسات الأمنية الدعلوماتية للدولة وفقً  بذهيز .2
 .الدولية

 .وضع الدواصفات والدعايتَ للتجهيزات والبرامج لحماية الدؤسسات التابعة للدولة .3
وضع سياسات التعامل مع الدشاكل الأمنية الدعلوماتية لحلها في أقصر وقت عند  .4

 .تأثتَاتها حدوثها والحد من
 .والقطاعاتنشر الوعي وثقافة أمن الدعلومات لجميع الاطياؼ  .5
 .إجراء اختبارات ضماف الجودة لحماية الشبكة والأنظمة .6
يستجد في لراؿ الاختصاص لتًشيح التقنيات التي لؽكن اقتناؤىا  عماالبحث الدتواصل  .7

 .لتحستُ بيئة العمل والإنتاج
نظم التشفتَ التي توفر مستوى عاؿ من الأمن للمعلومات والبيانات مع المحافظة  اعتماد .8

 .على الدرونة في تدفقها وتداولذا
لكتًونية بتُ الدؤسسات الحكومية توفتَ الوسائل اللازمة لضماف بيئة آمنة للتعاملات الإ .9

 .طراؼولستلف الأ الدواطنتُوبتُ 
 ا وقارياً قليميً إمن وسلامة الدعلومات ألراؿ  ضماف مكانة متميزة لليبيا في علىالعمل  .10

 .اودوليً 
بحيث لؽكن التأكد من عدـ تعرضها لأي نوع من  ،ضماف السلامة الدعلوماتية والأنظمة .11

 .صرح بوالدالتغيتَ غتَ 
عالدياً وبنسبة  104بلغ ترتيب ليبيا في الحماية السيبرانية التًتيب  2016في العاـ 

والتي وضعت كنطار للتعاوف  ،(GCAمن السيبراني العالدي )من برنامج الأ 0.224بلغت 
والذي يركز  وأمناً،الدولر بتُ أصحاب الدصلحة الدتعددين لضو لرتمع الدعلومات أكثر سلامةً 

التدابتَ القانونية، والتدابتَ التقنية، و التدابتَ وىي على لرالات العمل الخمسة التالية 
 القدرات، والتعاوف. بناء التنظيمية، و 

وتشكل المجالات الخمسة السابقة الذكر أساس مؤشرات الرقم القياسي العالدي للأمن 
، وىذه الدؤشرات الخمسة بالغة الألعية لقياس القدرات (4)الجدوؿ  (GCIالسيبراني )

الأمن  تشكل اللبنات الدتأصلة في ثقافة وطنية، ولؽتلك نهالأ ؛الوطنية في لراؿ الأمن السيبراني
السيبراني لراؿ تطبيق يتقاطع مع جميع الصناعات وجميع القطاعات، عمودياً وأفقياً، وبالتالر 
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فنف بسكتُ القدرات الوطنية وتطويرىا يتطلب الاستثمار من جانب القوى السياسية، 
 والعدؿ، والاقتصادية، والاجتماعية، ولؽكن القياـ بذلك من جانب دوائر لإنفاذ القانوف،

والوزارات، وشركات القطاع الخاص، ومطوري التكنولوجيا،  سسات التعليمية،والدؤ 
 وبالشراكات بتُ القطاع العاـ والخاص، والتعاوف ضمن الدولة نفسها .

 ( الدول العشر الأكثر قدرة علخى مواجه: الاهديدات السةبرانة: 2جدول )
الادابير  الدول:

الادابير  الادابير الفتنة: القانونة:
 عوامل النجاح الرئةسة: الاعاون بناء القدرات الانظةمة:

 0.92 87. 0.97 0.88 0.96 0.95 سنغافورة
 0.91 0.73 1 0.92 0.96 1 أمريكةا
 0.89 0.87 1 0.77 0.96 0.87 مالةزيا

 0.87 0.75 0.95 0.85 0.82 0.98 سلخطن: عمان
 0.84 0.64 0.94 0.85 0.82 0.99 اساونةا

 0.82 0.70 0.91 0.74 0.96 0.85 موريشةوس
 0.82 0.44 0.94 0.86 0.96 0.94 استرالةا
 0.81 0.70 0.90 0.82 0.77 0.91 جورجةا
 0.81 0.61 1 0.60 0.96 0.94 فرنسا
 0.81 0.70 0.82 0.71 0.93 0.94 كندا

 . 17، ص 2017، : الابراد الدولر للاتصالات، مؤشر الأمن السيبراني العالديالدصدر

 117تراجعت ليصبح ترتيبها  2018وبالرغم من ىذه الخطوات إلا أنو في العاـ 
ا فكاف ترتيبها على مستوى الدوؿ العربية ىو ، أما إقليميً 0.206عالدياً وبنقاط بلغت 

 .16التًتيب 
 113تقدـ ترتيبها بعض النقاط حيث أصبحت برل في التًتيب  2021في العاـ 

فيما حلت الدملكة العربية  عربياً، 14ولتصبح في التًتيب  ،28.78وبنقاط بلغت  عالدياً،
 من نقاط الإجراءات السيبرانية الخمسة. 99.54السعودية في التًتيب الأوؿ وبنقاط 

وبالرغم من تقدـ الدؤشرات الدتعلقة بعمليات الأمن السيبراني إلا أف موقع ليبيا عالدياً لا 
دولة مشتًكة في البرامج الأمنية لحماية  182من بتُ  113يزاؿ ضعيفاً حيث وصل إلذ 

، شأنها في ذلك شأف أغلب الدوؿ في قارة أفريقيا (13بها.)الشكل الفضاء السيبراني الخاص 
 2017عاـ والتي لاتزاؿ تعاني من ضعف الأمن السيبراني لديها ،حيث خسرت أوغنداء في ال

 54، وغانا مليوف دولاراً 99نزانيا مليوف دولاراً، وت 649مليوف دولاراً، ونيجتَيا  67حوالر 
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، في الوقت الذي اشارت فيو الدغرب أنها تعرضت مليوف دولاراً  210وكينيا  ،مليوف دولاراً
، كما أفاد أكثر من ثلثي لذ إيقاؼ العمل في مصنع السياراتلذجوـ سيبراني أدى إ

 (. 14كل مستخدمي الأنتًنت في جنوب أفريقيا إلذ تعرضهم لذجمات سيبرانية ) الش

 الإلازامات الوطنة: في أفريقةا الداعلخق: بالأمن السةبراني (23الشكل )

 
 . 2017تقرير مؤشر الأمن السيبراني العالدي   :الدصدر  

 
 . 2017تقرير مؤشر الأمن السيبراني العالدي   :الدصدر  

 ,Adversarial Threat Report) أصدرت شركة ميتا 2021ديسمبر  1بتاريخ 
2021, p14)  في تقريرىا أف شركة فيس بوؾ حذفت  شبكة حسابات مزيفة تدار من
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تركيا وتستهدؼ ليبيا قالت شركة ميتا إف منصتيها فيسبوؾ وإنستغراـ، حذفتا شبكة 
حسابات مزيفة تتخذ من تركيا مقراً، وتستهدؼ ليبيا بشكل أساسي، كما وجدت رابطاً بتُ 

جاء ذلك في تقرير مفصل عبر موقعها و  ،اءنشاط ىذه الحسابات وحزب العدالة والبن
وقالت الشركة  . 2021الإلكتًوني، كجزء من تلخيص تنفيذي للسلوؾ الدزيف الدنسق لعاـ 

حسابًا على  14صفحة وثلاث لرموعات و 133و حسابًا على فيسبوؾ 41إنها أزالت 
لافتة إلذ أف إنستغراـ، وجدت أنها تنتهك سياسة الشركة ضد السلوؾ الدنسق غتَ الأصيل، 

وىذه العملية  ،أساسيىذه الشبكة نشأت في الدقاـ الأوؿ في تركيا واستهدفت ليبيا بشكل 
، عندما وجدت أنها شاركت في جهود 2021شبكة أزالتها الشركة، خلاؿ العاـ  52ضمن 

منسقة للتلاعب أو إفساد النقاش العاـ من أجل ىدؼ استًاتيجي، مع الاعتماد بشكل 
وقالت الشركة إف الشبكات الدزيفة التي رصدتها ، الحسابات الدزيفة لتضليل الناسمركزي على 

دولة، بدا في ذلك أمتَكا اللاتينية ومنطقة آسيا والمحيط  34على مدار العاـ أ نشئت في 
وفيما لؼص شبكة الحسابات التي تستهدؼ ليبيا،  ،الذادئ وأوروبا والشرؽ الأوسط وأفريقي

لأشخاص الذين يقفوف وراء الحسابات الدزيفة )السلوؾ الدنسق غتَ أفادت الشركة بأف ا
الأصيل(، تم اكتشاؼ بعضها وتعطيلو، كانوا يستهدفوف نشر المجموعات والصفحات 
وإدارتها، بدا في ذلك تلك التي ي زعم أنها تنتمي إلذ شخصيات ومؤسسات عامة في ليبيا، بدا 

وزراء سابق وسياسيوف وصحفيوف ونشطاء،  في ذلك الدطارات والذيئات الحكومية، رئيس
لافتة إلذ أنها قامت بتعطيل بعض صفحات ىذه الشبكة بسبب انتحاؿ الذوية وانتهاكات 
أخرى، وأوضحت أف الأشخاص الذين يقفوف وراء ىذا النشاط نشروا أخباراً وأحداثًا باللغة 

صعود الدرأة في السياسة  العربية جارية في الدنطقة، بدا في ذلك تأخر الانتخابات وانتقاد
والمجتمع والإعلاـ، ولفتت إلذ أف ىذه الشبكة أنشأت صفحات تزعم أنها تدار من قبل 
شخصيات عامة نسائية للإدلاء ببيانات برريضية نيابة عنهن، ثم يستخدموف صفحاتهم 

 .الأخرى للإشارة إلذ ىذه التعليقات الولعية لانتقادىم، على الأرجح لتشجيع الدضايقات
وعلى الرغم من أف الأشخاص الذين يقفوف وراءىا حاولوا إخفاء ىوياتهم وتنسيقهم، تقوؿ 
ميتا إنها وجدت روابط مع حزب العدالة والبناء التابع لجماعة الإخواف الدسلمتُ، وقالت 
الشركة إنها وجدت ىذه الشبكة كجزء من برقيق داخلي في السلوؾ غتَ الصحيح الدنسق 

وبشأف البيانات التفصيلية، ، يا الدرتبط بتقارير سابقة عن انتحاؿ الذويةالدشتبو بو في ليب
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مليوف حساب تابع واحدًا أو أكثر من ىذه الصفحات،  1.7الشركة إف حوالر  وأفادت
 4000إلذ واحدة أو أكثر من المجموعات، وتابع حوالر  اشخصً  600وانضم حوالر 

 األف دولارً  59وأوضحت الشركة، أف حوالر ، واحدًا أو أكثر من حسابات إنستغراـ حساباً 
يكي جرى إنفاقها على الإعلانات على فيسبوؾ وإنستغراـ ت دفع بالدولار الأمتَكي ر أم

 . (Adversarial Threat Report,2021,p14-15)والفرنك السويسري في الدقاـ الأوؿ
من فراغ،  لد يأتوالذي تعاظم دور وسائل التواصل الاجتماعي في الآونة الأختَة، 

 لعل أهمها: وإلظا كاف نتيجة لرموعة من العوامل والاعتبارات،
 التزايد الدستمر في أعداد مستخدمي وسائل التواصل الاجتماعي. .1
 العاـ.القدرة على التأثتَ في الرأي  .2
 .تشكل وسائل التواصل الاجتماعي نقلة نوعية في عالد الإعلاـ الرقمي .3
 التفاعل الدكثف. .4
 .التواصل الاجتماعي أحد أىم الفاعلتُ الدوليتُباتت وسائل  .5

تلعب وسائل التواصل الاجتماعي دوراً فاعلًا في صناعة الرأي العاـ وتشكيلو، حيث 
تسهم في ترويج الأفكار التي تعتنقها النخبة في المجتمع، لتصبح ذات قيمة اجتماعية معتًؼ 

لتأثتَ على سلوكهم وفي تشكيل بها، وبرظى بالانتشار بتُ الأشخاص العاديتُ، ومن ثم ا
توجهاتهم إزاء قضايا بعينها؛ وىذا الدور وفقاً لنظرية التسويق الاجتماعي يتشابو إلذ حد كبتَ 

 معتوؽ،) مع حملات التسويق التي تستهدؼ التًويج لسلعة معينة وإقناع الدستهلكتُ بها
س في صناعة وعلى أية حاؿ، فنف وسائل التواصل الاجتماعي باتت شريك رئي ،(2017

 من خلال العديد من الأدوار: الرأي العاـ
 التأثتَ في الوعي. .1
 تنامي دور الفرد في التأثتَ على الرأي العاـ. .2
 .عامل مساعد في حركة التغيتَ .3

في الوقت الذي تلعب فيو وسائل التواصل الاجتماعي العديد من الأدوار الإلغابية،  
سواء في ما يتعلق بتنمية الوعي والتأثتَ في الرأي العاـ والدفاع عن قضايا الحريات العامة، إلا 
أنها في الدقابل يساء توظيفها بصورة تهدد الأمن والسلم في الدوؿ، خاصة أنها لا بزضع لأطر 

قوانتُ تضبط المحتوى الذي يتم نشره عليها، بل أنها برولت في الآونة الأختَة إلذ أداة  أو
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تساعد التنظيمات الدتطرفة في نشر الأفكار الذدامة والتحريض على العنف والكراىية، وفي 
، وىذا ما لؽكن أف يطلق عليو الأدوار الشائكة والاضطرابنشر الشائعات وإثارة الفوضى 

 :الآتيوالتي لؽكن الإشارة إليها على النحو  سائل التواصل الاجتماعي،والخطتَة لو 
: مع أف وسائل التواصل الاجتماعي تسهم بدور رئيسي في صناعة تضلخةل الرأي العام.1

الرأي العاـ وتشكيلو، إلا أنها قد تتحوؿ في بعض الأحياف إلذ منصات للتضليل الإعلامي، 
بشكل معتُ لؼدـ مصالح دوؿ أو جماعات بعينها، بعيداً وتوجيو الرأي العاـ في بعض الدوؿ 

 عن الحقيقة.
ا من خلاؿ حسابات ولعية التضليل الإعلامي لا يتوقف عند ىذا الحد بل يكوف أيضً 

كما أف وسائل ،  خارجية، لكنها تتبتٌ مواقف بعينها للتأثتَ في الرأي العاـ داخل دولة لزددة
 2017عن جامعة أوكسفورد في يونيو عاـ التواصل الاجتماعي، حسب دراسة صدرت 

برولت إلذ أدوات في أيدي بعض الحكومات للتأثتَ في مضامتُ الرأي العاـ في الداخل؛ ومن 
أمثلة التضليل الإعلامي ما لػدث أثناء الانتخابات حتُ يتم توظيف وسائل التواصل 

ستحقاؽ الانتخابي الاجتماعي في إطلاؽ شائعات وأخبار براوؿ إما صرؼ الانتباه عن الا
 .برمتو، أو التأثتَ على صورة أحد الأطراؼ لتحقيق مصالح أطراؼ أخرى

فغالباً  توظةف وسائل الاواصل الاجاماعي في نشر الاطرف والترويج لخطاب الكراىة:.2
ما تلجأ الجماعات الإرىابية إلذ منصات ومواقع التواصل الاجتماعي لنشر أفكارىا الدتطرفة، 
لأنها بذد فيها وسيلة رخيصة نسبياً وملائمة وآمنة لإيصاؿ رسائلها، فضلًا عم ا تتيحو من 

ولعل ما يساعد التنظيمات  ، وسائط متعددة مثل الصور والفيديوىات والدقاطع الدسجل
البشر "لدتطرفة والإرىابية أيضاً في استغلاؿ وسائل التواصل الاجتماعي، ما يطلق عليو ا

الذين يستخدموف مواقع التواصل الاجتماعي بأسماء ولعية، لكنهم في الأصل  "الدتنكروف
تابعوف لتنظيمات متطرفة ويروجوف لأفكارىا الذدامة والتخريبية، وىؤلاء البشر الدتنكروف أو 

على مواقع التواصل الاجتماعي باتوا يشكلوف خطراً متفاقماً،  "سابات الولعيةأصحاب الح"
خاصة أنهم يوظفوف وسائل التواصل الاجتماعي بشكل يضر بالأمن الوطتٍ للدوؿ 
والمجتمعات من خلاؿ بث الأخبار الكاذبة والإشاعات الدغرضة التي تضر بدصالح ىذه 

الجماعات الإرىابية من مقاتلي داعش ىذه  ا، وقد استخدمتالدوؿ، وإثارة الفوضى فيه
 . 2018-2015الدواقع في خلق نوع من الإرىاب في ليبيا خلاؿ السنوات 
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بسثل واحدة من الدخاطر الناجمة عن سوء توظيف وسائل التواصل  نشر الشائعات الذدام:.3
امي الاجتماعي، والتي أصبحت بسثل الدصدر الرئيسي للعديد من الشائعات، خاصة مع تن

ظاىرة الحسابات الولعية في وسائل التواصل الاجتماعي، والتي لا لؽكن السيطرة عليها 
وتداوؿ  بسهولة، فضلًا عما تتميز بو وسائل التواصل الاجتماعي من سهولة وسرعة في نشر

 .، وذلك لعدـ وجود رقيب أو قواعد وأسس للنشر على تلك الدواقعالدعلومات والأخبار عليو
ائل التواصل الاجتماعي بيئة خصبة لانتشار الشائعات وتداولذا بشكل فائق وس د  ع  وتػ  

السرعة بفعل خصائص والبث الفوري والتداوؿ الجماعي التي تتمتع بها، فضلًا عن توافر 
أدوات تزييف الصور وفبركة الفيديوىات، والتي تضفي بدورىا حبكة لزكمة على لزتوى 

ولعل أحدث مثاؿ على كيفية توظيف  ،(2017 ،فتاحعبدال) الشائعات تساعد في انتشارىا
وفي (، 19-)كوفيد مواقع التواصل الاجتماعي في نشر الشائعات، ىو أزمة فتَوس كورونا

 186لعينة بلغت  19-دراسة ميدانية في ليبيا حوؿ الشائعات الدنشورة حوؿ مرض كوفيد 
% يروف أف مواقع التواصل الاجتماعي تنشر  83.87وضحت أف نسبة أمبحوث، 

الشائعات الدتعلقة بجائحة كورونا وتداولذا بتُ مستخدميها، وقد أوضحت الدراسة أيضاً أف 
أعلى نسبة لدصدر الشائعات كانت عالدية أـ لزلية أـ إقليمية فقد أفادت النتائج أف النسب  

% يليها المحلي، وقد كانت أعلى نسبة  77.42تها كانت الأعلى عالدية حيث بلغت نسب
% من  61.29من الشائعات تنتشر على موقع الفيسبوؾ حيث بلغت النسبة الدئوية لو 

%، 24.20، وبنسب لرتمع الدراسة، يليو اليوتيوب، ثم التويتً، والإنستغراـ، وجوجل بلس
 . (277-275ص ،2021 ،فرج) ، على التوالر% %1.61،  %4.84،  8.06

: مع التوسع في استخداـ وسائل التواصل الاحريض علخى الفتوضى وإثارة الاضطرابات.4
الاجتماعي فقد أصبحت ضمن أىم الأدوات التي يتم توظيفها في التحريض على الفوضى 

أنو  إلذ الغربيةوزعزعة الأمن والاستقرار في العديد من الدوؿ العربية. وتشتَ إحدى الدراسات 
التي شهدتها بعض  "أحداث الربيع العربي"اصل الاجتماعي لدا كاف ما يعرؼ بػلولا وسائل التو 

، وقد كاف من أشهرىا في ، أف تنطلق وبستد من دولة إلذ أخرى2010الدوؿ منذ نهاية العاـ 
فبراير" وقد كاف لذذه الصفحة دور ىاـ  17ليبيا صفحة أطلق عليها "لنجعلو يوـ الغضب 

 فبراير . 17في تعزيز ثورة 
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وسائل التواصل الاجتماعي باتت بسثل أىم الأدوات التي يتم توظيفها في إدارة  إفم  
الصراعات والأزمات الدولية، سواء من خلاؿ بث الإشاعات الاقتصادية والسياسية 
والعسكرية التي لؽكن أف تزلزؿ اقتصادات دوؿ كبتَة، كالإشاعات التي تروج حوؿ شركات 

لإشاعات لتدىور أسهمها في البورصة، أو من خلاؿ نقل أخبار عابرة للقارات فتؤدي تلك ا
لإثارة الخلافات  "ويكلخةكس"بعينها عبر مواقع بذسس، أو مواقع ناقلة لدعلومات سرية مثل 

بتُ الدوؿ، أو تكريس الانقسامات داخل الدوؿ ومؤسسات الحكم فيها. ولذذا فنف من 
وف أكثر قدرة على برقيق أىدافو والتأثتَ لؽتلك آليات توظيف وسائل التواصل الاجتماعي يك

 (.7ص، 2014 خليفة،)الآخرين في سلوؾ الفاعلتُ 
على مدى أربعة عقود، كاف نظاـ القذافي ىو الدصدر الوحيد للمعلومات في ليبيا.  
كانت الدعلومات شحيحة، واعتاد الناس على تلقي ما لػتاجوف لدعرفتو من مصدر واحد. 

 أو منشآتتكن ىناؾ مؤسسات  لد 2013، 2011 بتُ عاميعندما انفتحت الأمور 
للحقائق الدوثوقة، كاف لدى بعض الوكالات الحكومية صفحتاف أو ثلاث صفحات على 
فيسبوؾ، وكاف من الدستحيل معرفة أي  منها ىو الشرعي. تعرض العديد من الدواطنتُ لفيض 

جيزة عملية تطوير وسائل إعلاـ من الدعلومات التي كاف من الصعب فرزىا. توقفت بعد فتًة و 
رقمية لزلية موضوعية بسبب صعود الجماعات الدسلحة، التي أرىبت الأصوات الدستقلة لدنع 
الدعلومات واحتكارىا بالطريقة التي اعتاد عليها الليبيوف في عهد القذافي. في ظل ىذه البيئة، 

لتواصل الاجتماعي بشكل ازدادت حدة الدعلومات الدضللة والدسببة للتنافر على وسائل ا
خاص. غالبًا ما كانت تتم برلرة خوارزميات الوسائط الاجتماعية لإيصاؿ الدستخدمتُ إلذ 
لزتوىً يشبو ما لػبونو أو يتابعونو بالفعل. وىذا يعتٍ أنو في الدساحات الرقمية التي تطغى 

خدمتُ عبر الإنتًنت عليها مصادر الدعلومات الدنحازة أو الدزيفة، لؽكن أف تؤوؿ بذارب الدست
 .بسهولة إلذ غرؼ صدى رقمية دوف الكثتَ من التنوع أو الدعلومات الدوثوقة

 الدعلخومات الدضلخلخ: علخى المجامع اللخةبي؟ تؤثركةف 
حيث ينتهي الأمر بالعديد من مستخدمي الإنتًنت  -لقد أدى تأثتَ ىذا الوضع 

حيث تتزاحم الأصوات المحلية مع  الليبيتُ إلذ نفق مظلم من الدعلومات الدضللة وغرؼ صدى
فتجربة وسائل التواصل الاجتماعي  ،إلذ تأجيج التنافر في المجتمع الليبي - حسابات مزيفة

 ،لشخص يعيش في جنوب ليبيا لستلفة بسامًا عن بذربة شخص يعيش في الغرب أو الشرؽ
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بعض و  ،يةفكل منهم يرى العالد بشكل لستلف بسامًا عن الآخر من خلاؿ بذربتو الرقم
الأشخاص يعرؼ كيفية الالتفاؼ حوؿ ىذا الأمر والعثور على أصوات أخرى، لكن الكثتَ 
من الناس سئموا من الافتقار إلذ الدعلومات الدوثوقة وأصيبوا بجنوف الريبة وفقدوا الثقة في جميع 

، الدعلومات خارج الحي الذي يقطنوف فيو أو لرموعات وسائل التواصل الاجتماعي المحلية
 حيث ،والتي غالبًا ما تكوف الطريقة الوحيدة للحصوؿ على معلومات حوؿ ما لغري حاليًا

برز بعض الأشخاص كمصادر موثوقة في أحد الأحياء أو البلدات، أطلق عليهم اسم 
 .، فهم الدسؤولوف عن نشر الدعلومات لمجتمعهم"حلقات الوصل"

فبمجرد أف  ه الذيئة منحازةولكن ماذا سيحدث بعدئذ  إذا كاف ىذا الشخص أو ىذ
يكتسب ىؤلاء الأشخاص متابعتُ لذم على منصاتهم، لؽكن في كثتَ من الأحياف أف يتم 
اختيارىم للنشر نيابة عن جماعة مسلحة أو حملة سياسية مقابل أجرة. لذلك يصبح كل 

على  ، كما يتوافرشيء بعدىا مشوىًا ونرجع إلذ لظوذج القذافي ولكن على نطاؽ لزلي للغاية
لزتوى لػرض على البغضاء الحقيقية بذاه الأشخاص  بعض مواقع التواصل الاجتماعي وجود

في لستلف مناطق البلاد ويعزز العمى العاطفي، حيث لا يرغب الناس حتى في الاستماع إلذ 
الجانب الآخر لأف كل ما يقولونو ىو خطأ، كل ما يقولونو شر. تعتبر قوة روايات التنافر ىذه 

برز نظراً للغة والدين الدشتًكتُ بتُ الجماعات الليبية الدختلفة. إف شيطنة الدعارضتُ ىي الأ
  .السياسيتُ ستصبح عقبة كبتَة أماـ أي نوع من الحوار السياسي أو الجدؿ في الدستقبل

على قانوف مكافحة الجرائم  ، صد ؽ لرلس النواب الليبي2021أكتوبر  26في 
 24ئي في ليبيا؛ إذ من الدتوقع إجراء انتخابات رئاسية يوـ ، في وقت استثناالإلكتًونية

والصحافة، بدا في ذلك في  ديسمبر، وسيكوف من الضروري ضماف حرية الرأي والتعبتَ
 .الفضاء الإلكتًوني، حتى يتستٌ لذذه الانتخابات أف تكوف حرة ونزيهة وشفافة

 31والتي بلغ عددىا حوالر  بست مواجهة ىذا القانوف بالرفض من العديد الدنظمات،
، ناؾ العديد منها ليس ليبي الدنشأ، وعند مراجعة لتلك الدنظمات ، وجد الباحث أف ىمنظمة

، ولا توجد مواقع إدارتها داخل ليبيا بل أف منها ما ىو في الولايات الدتحدة الأمريكية
يد من ىذا القانوف لدستفىذا الأمر يعتبر غتَ صائب لأف ا ، ولندف،وسويسرا، وبرلتُ، ومصر

، وإف تدخل ىذه الدنظمات في الاعتًاض على القانوف لا يعطيها الحق، فهذا القانوف ىو ليبيا
وضع وذلك للحد من الأثار السلبية لاستغلاؿ مواقع التواصل الاجتماعي والفضاء 
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ية الإلكتًوني، والتي تنصب في الأختَ على حماية السيادة الليبية، وعدـ وجود مشاكل سياس
 (: 5و إقليمية، واجتماعية، وفيما يلي أسماء تلك الدنظمات ومواقع إداراتها ) الجدوؿ 

 ( الدنظمات الغير لةبة: والتي تعارض قانون مكافح: الجرائم الإلكترونة: الصادر عن البرلدان اللخةبي 5الجدول )
 موقع الدنظمة الرابط الإلكتًوني أسم الدنظمة ت
 واشنطن ، نةويورك ، برلين /https://www.accessnow.org أكساس ناو 1
 باريس /https://rsf.org مراسلخون بلا يدود 2
 جنةف /https://www.menarights.org منا لحقوق الإنسان 3
 غير لزددة الدكان /https://www.eff.org منظم: الاصوم الإلكترونة: 4

 /https://elbiro.net مؤسس: البيرو الإلكترونة: 5
تأسست بعد صدور قانون 

البرلدان اللخةبي يةث الجرائم في 
 0200تأسست في شهر يناير 

 غير لزددوه الدوقع /https://smex.org سمكس 6
 لندن /https://impactpolicies.org إمبكات الدولة: لحقوق الإنسان 7
 جنةف /https://euromedmonitor.org لحقوق الإنسان يالدرصد الأور ماوسط 8
 القاىرة /https://cihrs.org مركز القاىرة لدراسات ويقوق الإنسان 9

 لندن /https://libyancrimeswatch.org منظم: رصد الجرائم اللخةبة: 10
 :ليبيا قانوف مكافحة الجرائم الإلكتًونية يهدد بتقييد حرية التعبتَ على الرابط الدصدر :

 https://ifex.org/ar/libya-cybercrime-law-threatens-to-restrict-free-expression/ 

شهد تاريخ ليبيا السياسي عبر العقود الداضية العديد من التعقيدات، فهي دولة تم 
تكوينها عبر ابراد ثلاث أقاليم جغرافية وىي برقة وطرابلس وفزاف، كما أنها دولة يوجد من 
بتُ سكانها العديد من الأقليات سواء الأمازيغية أـ التبو أـ الطوارؽ، وإف كاف الدذىب 

واحد ولا يوجد دين غتَ الدين الإسلامي ىو السائد في الدولة، إلا أف الإسلامي فيها 
الأحداث خلاؿ السنوات الداشية والحروب التي حدثت بتُ الشرؽ والغرب، عدا عن أنها 

 ( 15دولة تسود فيها القبائل وتنتشر في أغلب أرجاء ليبيا .) الشكل 
ية التي تنعكس على الحجم كذلك فنف ليبيا لديها العديد من الدشاكل الجيوبولتيك

السياسي للدولة، فهي برمل مشاكل إقليمية عديدة ومعقدة، وبرتاج دائماً أف توضع في 
حساب التخطيط السياسي الناجح، وىي ىامشية الدعمور والتشتت الطبيعي والثنائية 
الإقليمية، والتي في وجود فضاء سيبراني غتَ آمن ستكوف عرضو للعديد من الذجمات 

ما بتُ الحكومة الدؤقتة في  2019-2018انية، والتي كاف أشدىا خلاؿ أحداث عاـ السيبر 
الشرؽ، وحكومة الوفاؽ في الغرب، حيث تم اعتبار ىذه الحرب ىي حرب إقليمية بتُ شرؽ 

https://www.accessnow.org/
https://www.accessnow.org/
https://rsf.org/
https://rsf.org/
https://www.menarights.org/
https://www.menarights.org/
https://www.eff.org/
https://www.eff.org/
https://elbiro.net/
https://elbiro.net/
https://smex.org/
https://smex.org/
https://impactpolicies.org/
https://impactpolicies.org/
https://euromedmonitor.org/
https://euromedmonitor.org/
https://cihrs.org/
https://cihrs.org/
https://ifex.org/ar/libya-cybercrime-law-threatens-to-restrict-free-expression/
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البلاد وغربها، حيث تم استخداـ مواقع التواصل الاجتماعي في تأجيج الأعماؿ والدعوة 
 .للانفصاؿ بتُ شطري البلاد 

 .اوزيع الجغرافي للخقبائل اللخةبة:ال( 25الشكل )

 
 .263، ص  2005: فرج عبدالعزيز لصم ، القبيلو والإسلاـ والدولة ، مكتبة الدعوة بالأزىر ، القاىرة ،  الدصدر      

 .180، ص  1973السنوسي محمد الغزالر ، برقة قدلؽاً وحديثاً ، دار الكتاب الليبي ، بنغازي ،    

لغب أو يوضع في الحسباف، الدعوات والدراسات والخطط الاستًاتيجية التي كذلك 
والداعية إلذ تقسيم  تم وضعها من قبل العديد من الباحثتُ الأوربيتُ والأمريكاف والإسرائيليتُ

دوؿ الوطن العربي إلذ دويلات قزمية، حيث تم دراسة تقسيم ليبيا إلذ عدة دويلات، والتي 
يعود بداية التقسيم منذ مشروع بيفن /سفورزا، وأكثرىا دعوة للتقسيم ىي دراسة برنارد لويس 

 (:7-6ص الجوجري، ب.ت،)والذي قاـ فيو بوضع تقسيم لليبيا إلذ عدد من الدناطق وىي 
 دولة البربر: على امتداد دويلة النوبة بدصر والسوداف. -1
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 دويلة البوليساريو . -2
 (16يا والدغرب والجزائر. )الشكل الباقي دويلات ليب -3

  .( تقسةم دول الوطن العربي يسب تقسةم برنارد لويس26الشكل )

 
، دار الكتاب العربي، 2بيكو لشرؽ الأوسط ومهندس سايكس عادؿ الجوجري، برنارد لويس سياؼ ا الدصدر:

 .237-233، ص القاىرة، )ب.ت(

، والتي لعبت فيها العديد من صفحات 2011فبراير عاـ  17منذ أحداث  
دوراً رئيساً في القضاء على النظاـ السابق،  -ومن ألعها فيس بوؾ  -التواصل الاجتماعي 

لتي نادت كل منها بإعادة ولكن بعد ذلك أصبحت ليبيا مقسمو إلذ العديد من الأقاليم، وا
ألراد تارلؼها السابق، ورفعت أعلاـ خاصة بأقلياتها ولا سيما في غرب البلاد وىم قبائل 
الأمازيغ، أو رفعت علمها التارلؼي مثاؿ برقة في شرؽ ليبيا، كذلك تعرض جنوب ليبيا إلذ 

 سكاف العديد من عمليات التهجتَ من سكاف دولة تشاد في جنوب ليبيا، ومنها تهجتَ
، 2019أغسطس   23تشاديتُ بتاريخ  مدينة مرزؽ منذ الذجوـ من قبل داعش ومرتزقة
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ة طرابلس ضد حكومة الوفاؽ والتي تزامنت مع ىجوـ جيش الحكومة الدؤقتة على مدين
في ذكرى الحوفي، ) أسرة ليبية من منطقة مرزؽ 5000، والتي أدت إلذ تهجتَ ما يقارب الوطتٍ
قرائن السياسية الدتعلقة الجيوبولتيكيا الليبية لصد أنو قد بدأت تتحقق (، وبهذه الالتهجتَ

معطيات ورغبة تقسيم ليبيا من قبل الدوؿ التي قامت بوضع لسططات لتقسيم البلاد، وقد 
تزامنت تلك الأحداث للدعوات للتقسيم عبر الفضاء السيبراني بظهور العديد من الصفحات 

سواء على حسب الذوية أو على حسب الإقليم الجغرافي أو والتي تنادي كل منها للانفصاؿ 
 على حسب الانتماء العرقي.

عدا عن استخداـ ىذه الصفحات للجوانب السياسية، إلا أنو قد تم استخدامها 
أيضًا من المجموعات الإرىابية وذلك لبث الرعب في نفوس الليبيتُ، وذلك من خلاؿ ما 

ية والتي تصور عمليات الإعدامات والقتل من قبل تقوـ بو من عرض لبعض أفلامها الدرئ
الجمعات الإرىابية، حيث قامت بعرض لعمليات إعدامات في كل من مدينة درنة ومدينة 
سرت، وغتَىا من الأماكن الدتفرقة في ليبيا، وذلك لمحاولة منها لتخويف الدواطنتُ وارىابهم 

 لغرض إخضاعهم ورضوخهم لذم بدوف أي مقاومة.
 :الناائج 

ليبيا معرضة للعديد من الدخاطر وخصوصاً وأنها ضمن خريطة التقسيمات السياسية  .1
والتي تم وضعها في العديد من النظريات العالدية لتفتيت الدنطقة العربية، ويعتبر فضاؤىا 

 الجيوسبراني في خطر بسبب الحروب السائدة بها وضعف القيادة السياسية وتعددىا .
ة للدولة لذا ألعية خاصة في مواجهة التهديدات الدتعلقة بالأمن إفم الجغرافيا السياسي .2

 السيبراني.
تعتبر الحروب السيبرانية ساحة الحرب الخامسة، وتتميز باستخداـ أسلحة غتَ مرئية لذا  .3

 قدرات عالية ومنخفضة التكلفة بالنسبة للحروب التقليدية.
رضاً لخطر الحروب الإلكتًونية تعتبر الدوؿ النامية والدوؿ العربية من أكثر الدوؿ تع .4

وذلك بسبب عدـ امتلاكها لصناعة الالكتًونات وعدـ السيطرة لديها على الأنتًنت 
 في العالد.

نتيجة للتطور السيبراني في العالد تعرضت العديد من الدوؿ إلذ خسائر مالية وعسكرية،  .5
 وخصوصاً في الدوؿ التي ليس لديها أي حماية أمنيو سيبرانية.
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 للتطور في المجاؿ السيبراني أصبحت الحروب أكثر تطوراً وأقل خسائر. نتيجة .6
نتيجة لتطور شبكات الإنتًنت أصبحت الدوؿ الضعيفة في دفاعها السيبراني وعدـ  .7

وجود أي حماية لفضائها الجيوسبراني من أكثر الدوؿ الدستهدفة، وخصوصاً الدوؿ التي 
 بسر بأزمات سياسية وعسكرية.

ن أكثر من يتم استهدافهم في مواقع التواصل الاجتماعي لبث الأفكار يعتبر الشباب م .8
 السياسية والدعادية.

تعتبر ليبيا من الدوؿ الدستهدفة؛ وذلك بسبب النظاـ القبلي بها، وتعدد العرقيات،  .9
 وضعف الأمن والدفاع السيبراني لديها، وتوفر العديد من الدقومات الاقتصادية.

ن القرارات والخاصة بالحماية السيبرانية في ليبيا، إلا أف ترتبيها بالرغم من صدور العديد م .10
 عربياً وأفريقياً لايزاؿ متأخراً.

 الاوصةات :
 ينبغي على الدوؿ التعاوف فيما بينها من أجل الحصوؿ على فضاء آمن. .1
لغب على ليبيا أف تعزز دفاعها وتدابتَىا الوقائية، وذلك لضماف استقرارىا مستقبلاً  .2

 وابتعادىا عن أي عمليات سيبرانية تهدد مستقبل جغرافيتها وبساسكها.
لغب وضع العديد من البرامج لحماية فضائها السيبراني، وذلك عن طريق بناء القدرات  .3

 لسيبرانية، وذلك لخطورتها وسهولة تغلغلها في ليبيا.البشرية الداىرة في الدفاع والحماية ا
على الدوؿ العربية عقد اتفاقيات وتفعيلها لحماية فضائها العربي؛ وذلك بسبب عدـ   .4

 قدرتها على امتلاؾ تقنية الإنتًنت في العالد.
العمل على حماية وأمن وسرية البيانات والدعلومات والشبكات الخاصة، وخصوصاً  .5

 البنكية.
وجد أي جهات في ليبيا فاعلة حتى لؽكن تتبع عدد الجرائم الإلكتًونية التي حدثت، لا ي .6

حيث أف دولة الإمارات وبالرغم من تقدمها، إلا أنها لد تستطيع السيطرة على فضائها 
 السيبراني.

ضرورة العمل على برقيق أمن جماعي عالدي، وذلك من أجل حماية الدوؿ من الحروب  .7
اب الإلكتًوني، وعدـ استخداـ الفضاء السيبراني كساحة حرب الإلكتًونية والإرى

 جديدة.
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 :لدراجعالدصادر وا

معركة "النفط الجديد" في "أرض الظلاـ"... الحروب السيبرانية  (،2022) محمد حستُ،الحسن،  أبو -
 ترعب العالد! النهار العربي على الرابط:

https://www.annaharar.com/arabic/makalat/opinions/22062021072926144 بتاريخ  

11:11الساعة  11/01/2022  

إدارة الحروب التقنية في الفضاء الإلكتًوني، الاستًاتيجية الأمريكية الجديدة  (،2007، )قاديراسماعيل،  -
لشرؽ الأوسط، الندوة الدولية: عولدة الإعلاـ السياسي وبرديات الأمن القومي للدوؿ النامة، قسم العلوـ افي 

 .(2007مارس  7السياسية كلية الحقوؽ والعلوـ السياسية، جامعة قاصدي مرباح ف الجزائر )
الأمن السيبراني العالدي ... حروب خلفية ومساحات إرىابية، موجود على  (،2020) أميل،أمتُ،  -

  2020فبراير  12الأربعاء  /https://www.independentarabia  .com / node/93586 :الرابط
 :، الرابطأوكرانيا تكرر  اتهاـ روسيا بالذجوـ الالكتًوني وتؤك د أف لديها "أدلة -

 https://www.france24.com/ar، 16/01/2022- 16:06 نشرت في    
 .الحرب الإلكتًونية .. الاشتباؾ في عالد الدعلومات، بتَوت (،2010) عباس،بدراف،  -
الأمن الرقمي وحماية الدستخدـ من لساطر الأنتًنت، رؤية  (،2017) صالح بن علي،بن عبدالرحمن،  -

 .، ىيئة الاتصالات وتقنية الدعلومات، السعودية2030
الكوف الرقمي: الثورة العالدية في الاتصالات، مؤسسة  (،2017) ضياء داوود، :بيتً بي سيل، ترجمة -

 .ىنداوي سي أي سي، الدملكة الدتحدة
، 282، سلسلة عالد الدعرفة، العدد الجغرافيا السياسية لعالدنا لدعاصر (،2002) كولن،،  بيتً، فلنتتيلور،  -

 .مطابع السياسة، الكويت
 للبحوث العربي الدركز، الدواجهة ومستلزمات التحديات :السيبراني الأمن (،2012ر، )الأشق متٌجبور،  -

 .والقضائية القانونية
، دار الكتاب 2برنارد لويس سياؼ الشرؽ الأوسط ومهندس سايكس بيكو  )ب ت(، عادؿ،الجوجري،  -

 . العربي، القاىرة

السيبراني العالدي شر الأمن الأمن السيبراني في العراؽ: قراءة في مؤ  (،2021) ،باسم على ف،خريسا -
 ، العراؽ، بغداد ، مركز البياف للدراسات والتخطيط.2020

القوة ألإلكتًونية : كيف لؽكن أنتدير الدولة شئونها في عصر الأنتًنت "  (،2014) أيهاب،خليفة،  -
 .الولايات الدتحدة لظوذجاً "، العربي للنشر والتوزيع، القاىرة

الإلكتًونية وابعاد التحوؿ في خصائص القوة، الإسكندرية، مطبعة القوة (، 2017، )أيهابخليفة،  -
 .الإسكندرية

https://www.annaharar.com/arabic/makalat/opinions/22062021072926144%20بتاريخ%2016/01/2022%20الساعة%2011:45
https://www.annaharar.com/arabic/makalat/opinions/22062021072926144%20بتاريخ%2016/01/2022%20الساعة%2011:45
https://www.independentarabia/
https://www.france24.com/ar
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الاستقرار في الشرؽ الأوسط، الدعهد الدصري  –، الجيوبولتيكس السيبرانية (2018، )عادؿرفيق،  -
 . 2018يناير  1للدراسات، ترجمات، 

" التهديد الدتصاعد من الدوؿ"، لرلة القرصنة الإلكتًونية في الفضاء السيبراني  (،2018) نورة،شلوش،  -
 .، جامعة بابل 2، العدد  8مركز بابل للدراسات الإنسانية، لرلد 

: تأثتَىا على الأمن القومي للدوؿ واستًاتيجيات ، التهديدات والجرائم السيبرانية(2020، )لاميةطالو،  -
 . 2العدد ،  4، المجلد لد للدراسات القانونية والسياسيةمكافحتها، لرلة معا

الإرىاب الإلكتًوني: القوة في العلاقات الدولية " لظط جديد وبرديات  (،2009) عادؿ،عبدالصادؽ،  -
 .لستلفة"، مركز الدراسات السياسية والاستًاتيجية بالأىراـ، القاىرة

، الدركز الفضاء الإلكتًوني والرأي العاـ : تغتَ المجتمع والأدوات والتأثتَ (،2013) عادؿ،عبدالصادؽ،  -
 .2459العدد  ،العربي لأبحاث الفضاء الإلكتًوني، قضايا استًاتيجية

التشارؾ الإلكتًوني: آليات مكافحة الشائعات في الفضاء (، 2017، )فاطمة الزىراء، عبدالفتاح -
 Mainpage/Item/2841-https://futureuae.com/ar/ .السيبراني

الأبعاد العسكرية للقوة السيبرانية على الأمن القومي  (،2016) نسرين الشحات الصباحي،علي،  -
 . 2016أبريل  29، الدركز الدلؽقراطي العربي، 2016دراسة حالة إسرائيل منذ عاـ  ،للدوؿ

 .برقة قدلؽاً وحديثاً، دار الكتاب الليبي، بنغازي (،1973) السنوسي محمد،الغزاؿ،  -
دور مواقع التواصل الاجتماعي في نشر وتداوؿ الشائعات الدتعلقة  (،2021، )فاطمة منصورفرج،  -

(، / ليبيابجائحة كورونا " دراسة ميدانية على عينة من مستخدمي مواقع التواصل الاجتماعي بددينة سرت
 .  2021اني، ديسمبر لرلة جامعة سرت، العدد الث

، سلسلة ساحة الصراع الإلكتًوني الجديدة الذجمات عبر الانتًنت، (،2013) خالد وليد،لزمود،  -
 .دراسات، دراسات سياسية، الدركز العربي للأبحاث، قطر

لإلكتًوني "رؤية اجدلية العلاقة بتُ الجغرافية السياسية والفضاء )ب ت(، مثتٌ مشعاف،  ،الدزروعي -
الروسي  –بحث مستل عن أطروحة الدكتوراه الدوسومة )الصراع الجيوستًاتيجي الأمريكي  جغرافية سياسية"،

في الفضاء الإلكتًوني للطالبة ابتساـ عبد الزىرة العقابي، جامعة بغداد ، كلية التًبية للبنات، قسم الجغرافية. 
 :موجود على الرابط

https://www.researchgate.net/publication/332209274_jdlyt_allaqt_byn_aljghraf
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